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The Implementation of the Israeli Cyber Law – Article in IDF Law Review
Update Article 25.2.03 from Computer Law – Noami Assia Advocate 4th edition. 
מאמר מעודכן 25.2.03 מספרה של עו"ד נעמי אסיא "דיני מחשבים – הלכה למעשה" מהדורה רביעית כרך ראשון.
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חקיקת מחשבים ויישומה*
בועז גוטמן**
א. כללי      ב. עיצוב החקיקה     ג. חוק המחשבים תשנ"ה – 1995    ד. מניעי החקיקה       ה. החלק העונשי בחוק המחשבים      ו. פרק עבירות המחשב     ז. עבירות כנגד מחשב וחומר מחשב               1.  הפרעה לשימוש במחשב או בחומר מחשב     2. עבירות מרמה באמצעות מחשב     3.  חדירה לחומר מחשב שלא כדין    4. נגיף מחשב      ח. סיכום
א. כללי

הסדרת דיני המחשבים התרחבה בעולם בעשור זה
. החקיקה מגוונת, בעיקר בתחום הפלילי. הצעות, תזכירים ונוסחים ישראליים בתחום דיני המחשבים עובדו עוד בעשור הקודם, וזאת כנגד האסכולה המתריעה מפני דמוניזציה של המחשבים, אשר לטענתה אין מקום לחוק מיוחד בתחום המחשבים
. נושא הגנת הפגיעה במחשבים אינו מצוי במפורש בשום חוקה מערבית, אף שנשמעה הצעה אחת כזו בתחום המשפט החוקתי האמריקני
. הנטייה איפוא היא לקיים מערכת חוקים היונקת מנורמות חוקתיות, שנועדה להגן על האינטרס הגלום במחשבים בחקיקה בין-ענפית, או במסגרת נפרדת דוגמת ישראל. שיטת חקיקה זו חריגה בהשוואה למקובל בחו"ל.

ב. עיצוב החקיקה

המחוקק הישראלי בחר בעיצוב חקיקתי לדיני המחשבים המתבטא בשני מישורים:

1. טיפול שלם בתחום המחשב במסגרת אחת, בהבדל מתיקונים פזורים.

2. בידוד המחשב וחומר המחשב כאובייקט ייחודי הזוכה להתייחסות בחוק.

בעיצוב העקרוני והכולל של חקיקת חוק המחשבים בענף דיני המחשבים, מבהיר המחוקק הישראלי כי לפנינו ענף משפטי ממשי. לאור פרק ההגדרות שבחוק, מובן המושגים יהא אחיד בכל הענף המשפטי הנדון. פסיקה משפטית אזרחית בתחום כבר קיימת
, בדומה לפסיקה הפלילית המתפתחת
, כשאלו מסתמכות על פרק ההגדרות בחוק. היישום נובע ממבנה החוק המשותף לדין הפלילי והאזרחי כאחד. בכך איתר המחוקק באופן הולם את ליבו של החידוש, והוא הצורך להגן על אינטרסים מופשטים נשואי המחשב
. 

ג. חוק המחשבים, התשנ"ה – 1995

בחוק ארבעה פרקים. הראשון – עוסק בהגדרת מונחים של האובייקטים המוגנים בחוק, כגון: מחשב, חומר מחשב, תוכנה, מידע. התפיסה מרחיבה, לכן האובייקט המוגן בחוק רחב מאוד
. השני – עניינו עבירות מחשב. השלישי – עוסק בדיני הנזיקין. הרביעי – עוסק בתיקוני חקיקה עקיפים בהקשר למחשבים בתחום הראיות, החיפוש והתפיסה. נושא זכויות היוצרים אמור לקבל התייחסות חקיקתית נפרדת.

ד. מניעי החקיקה

המקום המרכזי שהמחשב תופס, מחייב חקיקה להגנת האינטרסים המגוונים המקודמים ע"י המחשב. התגברותה של עבריינות המחשבים, הקושי בהתאמת דיני העונשין והנזיקין בעת שימוש לרעה במחשבים, אופיו המיוחד של המחשב, החומרה והתוכנה הנוגעים לו, הצורך בחקיקה שהוכר ע"י מדינות רבות שקבעו הוראות לעניין מיוחד זה - כל אלה הובילו לחקיקה שתאגד בתוכה מכלול היבטים הנוגעים למחשב
.

ה. החלק העונשי בחוק המחשבים

המושג "Computer Crimes" בטרמינולוגיה המשפטית של דיני המחשבים כולל שתי קטגוריות שונות של עבירות. הראשונה – כנגד מחשב, השניה – באמצעות מחשב
. חוק המחשבים מטיל איסורים פליליים ביחס לשתי הקטגוריות גם יחד. בהעדר התייחסות ליסוד הנפשי בסעיפי העבירה שבחוק, רואים את העבירות כדורשות יסוד של מחשבה פלילית בעת ביצוען.

ו. פרק עבירות המחשב

סעיפים 2 – 6 לחוק עוסקים בעבירות של שיבוש או הפרעה למחשב או לחומר מחשב; הפקת מידע כוזב או פלט כוזב לצורותיהם; חדירה לחומר מחשב - גם כדי לעבור עבירה אחרת; עריכה, העברה או החדרה של נגיף מחשב. בחלק מעבירות אלו יש צורך בפעולה "שלא כדין". המשמעות המרכזית בהכנסת המונח "שלא כדין" היא העברת נטל ההוכחה אל התביעה. הסנקציה העונשית בסעיפים אלו נעה בין 3 – 5 שנים. בפרק זה מציב המחוקק פתרון משפטי-עונשי גם למי שחדר לחומר מחשב כשהוא חורג מההרשאה שהיתה לו - פתרון שלא היה קיים לפני חקיקת החוק. גרימת נזק למחשב עקב שביתה לא תיראה כעבירה ותידון על פי עקרונות משפטיים כלליים כאשר השביתה פרצה "כדין". פעולה בהסכמת הנפגע, אין לייחס לה אופי עברייני, כאשר קיימת הסכמה לביצועה ממי שמוסמך לתת הסכמה כזו. הסכמה מוסמכת היא המקרה הטיפוסי בו תיחשב הפעולה "כדין", וכך גם במצבים בהם קיים דין המתיר את הפעולה.

בשל קשיי הוכחה באיתור מעשה עברייני מושלם, נקבעו בפרק זה התנהגויות פליליות המאופיינות בריבוי יחסי של פעולות הכנה הנחשבות לעבירות מחשב. לכן, קיומה של העבירה מוכר גם בשלבים המוקדמים של הפעילות העבריינית.

ז. עבירות כנגד מחשב וחומר מחשב

1.  הפרעה לשימוש במחשב או בחומר מחשב

סעיף 2 לחוק דן ב"שיבוש או הפרעה למחשב או חומר מחשב". בקביעתה של עבירה זו, בא לביטוי מובהק מעמדו המיוחד של המחשב בחיי החברה והכלכלה. ההכרה בערך המיוחד של השימוש החופשי במחשב היא המצדיקה קביעת עבירה מרחיקת לכת זו. החוק מגן על שלמות המידע והתוכנה, ולכן גרימת שינוי או שיבוש חומר מחשב מהווה עתה עבירה. הגנה על שלמות המידע קיימת גם בשיטות אחרות, לעיתים  בדין הכללי של עבירות הרכוש ולעיתים בחקיקה מיוחדת להגנת מידע. 

2. עבירות מרמה באמצעות מחשב

סעיף 3 דן ב"מידע כוזב או פלט כוזב". הוא עוסק בלב-ליבן של עבירות באמצעות מחשב. עבריינות מחשב "קלאסית" נעשית על-ידי שינויים במידע שתכליתם לקבל דבר במרמה. מגמת ההרתעה של החוק באה כאן לביטוי ברמת ענישה של 5 שנות מאסר ובמגוון הפעולות הנתפסות ברשת העבירה. מדובר במגוון פעולות בחומר מחשב כגון עשיית חומר כוזב, העברתו לאחר, אחסנתו ושימוש במחשב גם כשהתרמית לא צלחה. קיימים בעבירה זו היבטים של "עבירות הכנה". קביעת הסעיף מתמודדת עם בעיות של זיוף, מרמה וגניבה. לשם המחשה, מרמה רגילה חייבת להיות כלפי אדם ולא כלפי מכונה; בגניבה יש צורך להוכיח "נטילה", כאשר במחשב עדיין נשאר עותק של המקור בידי הקורבן. יש לציין כי עד לחקיקת החוק, גניבת "דבר" פורשה על פי הפסיקה גם כנכס מופשט. מגמת פסיקה זו "נולדה" ב- 1993
. 

3.  חדירה לחומר מחשב שלא כדין

סעיף 4 לחוק עוסק בעבירה יסודית בקבוצת העבירות באמצעות מחשב. גם שיטות משפט אחרות הפכו את עצם החדירה למחשב – אף כשאין כוונה או תוצאה נלוות - לעבירה פלילית
, בשל העובדה שהחדירה למחשב מהווה שלב הכרחי לביצוע עבירות נוספות באמצעות המחשב. האינטרס המוגן כאן הוא מניעתו של השלב המוקדם לביצוע עבירות נוספות. עצם ההצלחה של העבריין להגיע לתוצאה, כגון ביצוע המרמה, היא עניין קשה להוכחה. אך מי שעשה כן "כדי לעבור עבירה אחרת" נכנס לגדרו של סעיף 5 המכותר "חדירה לחומר מחשב כדי לעבור עבירה אחרת", או-אז עונשו יוחמר ויעמוד על 5 שנות מאסר. תחול גם הענישה על פי אותה עבירה אחרת. זו גישה הצוברת מספר רבדים של עבירות "המורכבות" זו על זו
. יתכן שהעבירה הנוספת, עונשה יהא קל מהעבירה לפי סעיף 5. נציין כי סעיף 4 בראשיתו לפיו "החודר שלא כדין לחומר מחשב שנמצא במחשב…" כולל מצב של חדירה אסורה שבה אדם (כגון עובד) שהיה מורשה לחדור למחשב, חדר לקובץ מסויים אליו הוא לא הורשה לחדור
. 

4. נגיף מחשב

סעיף 6 דן בעורך "תוכנה מרושעת" (נגיף), שנועדה להזיק למחשב או לחומר מחשב. דינו 3 שנות מאסר. אין נפקא מינה אם זה מחשב מסויים או בלתי מסויים. אך כשאדם מעביר את הנגיף לאחר או מחדיר אותו שלא כדין במטרה להזיק או לשבש, דינו 5 שנות מאסר. הסעיף חוקק עקב הנזק המיוחד ורחב ההיקף של תופעת נגיפי המחשב. עבירה זו מתקיימת כבר בשלב ההכנה אף אם לא נגרם נזק. די בכוונה הנפשית להזיק בעצם עריכת התוכנה המרושעת. המחוקק רואה בהכנת "מטען חבלה" ויראלי כשלעצמו כעניין חמור. העברתו או החדרתו של הנגיף הופכים את העבירה לחמורה יותר
.

ח. סיכום

חוק המחשבים הוא המנחה הכללי של דיני המחשבים. הוראותיו ישימות בתחומים שונים של הפעילות הממוחשבת ואף בפעילויות פליליות באינטרנט
. דיני החיפוש והתפיסה, כמו גם דיני הראיות, הותאמו ועודכנו מחדש כאמור. טרם נקבעו נורמות משפטיות-פרשניות של בתי המשפט בתחום הראיות, החיפוש והתפיסה. מערכת דינים זו תצטרך פיתוח נוסף בבתי המשפט בבוא העת. סוגיות משפטיות מורכבות טרם לובנו לעומקן בבתי המשפט עקב חוסר ניסיון משפטי הנובע מחוק חדש בעל מאפיינים משפטיים וטכנולוגיים שלא נחזו בעת חקיקתו, תופעה משפטית הקיימת גם בשיטות משפט אחרות. נושא שכזה ראוי לליבון נפרד. לשם המחשה, אף שהחוק מגן על חוקרים החודרים לחומר מחשב בצו בית משפט ("קבלת מידע מתקשורת בין מחשבים אגב חיפוש ... לא תחשב כהאזנת סתר …"
), יש מקום לבדוק מה דינן של הודעות מענה קולי מוקלטות, הנצברות בתוך מחשב עסקי, באמצעות האינטרנט, כאשר המחשב נבדק ע"י המשטרה . ויותר מכך בעייתית הגדרת המונח "תקשורת בין מחשבים" לצורך החוק החדש או לצורך חוק האזנת סתר, תשל"ט - 1979
, כאשר החקיקה מפגרת בדרך כלל אחר החידושים הטכנולוגיים. יתר על כן, עבירת מחשב ישראלית עשויה להיחשב כעבירה נוספת של האזנת סתר על פי הדין הזר - כך, למשל, בחוק האמריקאי הפדראלי  - דבר שהוא בעל משמעויות משפטיות, ממשיות ומעשיות על דרך הפעולה של רשויות האכיפה
. דוגמה נוספת יכולה להיות בהעדר נוהל משפטי שמקורו בפסיקה,  שיבהיר לרשויות האכיפה את דרך "שליפת" הראיות האלקטרוניות
, לבד מהתגברות על קשיי אכיפה שטרם מוסדו. כל אלה מלמדים כי ההתפתחות המשפטית בענף דיני המחשבים עדיין בחיתוליה. 

*  המאמר הוא עיבוד  מעודכן ע"י המחבר  ל – 22.2.03 למאמר המקורי שהופיע ב:משפט וצבא * בטאון המערכת המשפטית בצה"ל * גליון 13 * סיוון התשנ"ט * מאי 99' .עמ' 175 -   185 


** סנ"ץ בדימוס,עו"ד;בוגר הפקולטות למשפטים ולמדעי החברה באוני. בר - אילן;חבר סגל/אורח ב- Cybercrimes Seminar - The University of Dayton School of Law;ראש מפלג חקירות ביחידה הארצית לחקירות הונאה במשטרת ישראל לשעבר.מרצה במכללת רופין.אתר: http://www.4law.co.il


�. "המבנה המשפטי - חדירה ללא הרשאה למערכות מחשב-חקיקה פלילית ב - 44  מדינות", 


    מחקר ע"י נשיא ביהמ"ש ב- Moss, נורבגיה, באתר האינטרנט: http://www.mossbyrett.of.no.info/legal.html/  . 


�. א' לדרמן "פעילות פסולה המסתייעת במחשבים ודיני העונשין בישראל", עיוני משפט יג (3) (תשמ"ח), 499.


�. E-LAW 4: Computer Information Systems Law and Systems Operator. Liability, 21 Seattle U. L. Rev. 1075 (1998) 1184. נציין כי במספר חוקות מערביות נקבע כי טלפון מוגן מפני פגיעה: סעיף 8(2) לחוקת פינלנד, סעיף 13(2) לחוקת הולנד, סעיף 18(3) לחוקת ספרד, סעיף 72 לחוקת דנמרק, סעיף 5 לחוקת ברזיל. זאת בעוד שבסעיף 7(ד) לחוק-יסוד: כבוד האדם וחירותו נאמר: "אין פוגעים בסוד שיחו של אדם בכתביו או  ברשומותיו". ונדגיש - "…המהפכה החוקתית אינה מבטלת את זכותה של חברה להגן על עצמה מפני עבריינים… אינה מבטלת את זכותה של מדינה להגנה עצמית…" - דברי פרופ'  א' ברק ב"הקונסטיטוציונליזציה של מערכת המשפט בעקבות חוקי-היסוד והשלכותיה על המשפט הפלילי (המהותי והדיוני)"  מחקרי משפט יג (תשנ"ו), 10.


�. ת"א (מחוזי ת"א) 699/96 (המר' 8354/96 29/1/97) דסק מערכות אלקטרוניקה בע"מ נ' פימא מערכות אלקטרוניות בע"מ, בו נקבע כי פרוטוקול תקשורת אינו בגדר תוכנה."…עולה לכאורה כי פרוטוקול תקשורת הינו , למעשה , מידע המורכב מסדרה של נתונים - אותות , הנשלחים מיחידות הקצה אל נווקדי הבקרה . אשר על כן , נראה לי , כי פרוטוקול גלקסי אינו נכלל במונח תוכנה , מאחר ואינו כולל "קבוצת הוראות" או "פקודות" , כפי שכוללת תוכנה ..." .;


�. ת"פ (ת"א) 8852/98 -  ג מדינת ישראל נ' דניאל כהן (החלטה מ- 13.1.99 ) בו נקבע כי תקליטון מחשב המכיל תוכנה לקריאה/כתיבה וצריבת כרטיסי אשראי שנועדה לפענח נתונים מוצפנים בפס המגנטי ולהצפין עליו נתונים מזויפים , אינו נכנס לגדרו של המונח "מחשב" המנוסח בפרק ההגדרות."…"מחשב מוגדר בסעיף 1 לחוק כ"מכשיר הפועל באמצעות תוכנה לביצוע עיבוד אריתמטי או לוגי של נתונים וציודו ההיקפי" .ברי לכל , כי דיסקט המכיל תוכנה אינו עונה על הגדרה זו ולא נכלל במונח "מחשב" ולכן החזקתו אינה יכולה להחשב כ"אכסון מידע כוזב במחשב"…או "אחסון תוכנה במחשב"..;


�. פרופ' מ' דויטש - טיוטה ל"חקיקת מחשבים בישראל". עיבוד זמני למאמר המיועד להתפרסם בעיוני משפט כב (1999). פרופ' דויטש הכין תזכיר ה"ח המחשבים והשתתף בכל הליכי החקיקה. הטיוטה - עיבוד מאמרו האמריקני, להלן בה"ש 9.


�. שם (חלקים ו-ז במאמרי מבוססים על החלק הפלילי בטיוטה, ללא הערותיו - ב.ג.).


�. הצעת חוק המחשבים, התשנ"ד - 1994, ה"ח 2278 (מיום 13.6.94). 


�. לניתוח משפטי-אקדמי ליצירת החוק ראו  -Miguel Deutch "Computer Legislation: Israel's New Codified Approach" The John Marshall J. of Computer & Information L., (1996) 461 – 482.


� ע"פ 232/93 מדינת ישראל נ' גדעון בן ראובן הרנוי פ"ד מז(5)797;בת"פ 011095/01 (שלום ת"א) מ"י נ' מועלם רחמים ואח'  12/12/02 מציין בית המשפט כי סע' 3 נועד ללחום ברמאויות קשות שעניינן גם שימוש בתוכנות שהורדו מהאינטרנט לצורך זיוף כרטיסי אשראי "... לא בכדי נקבעו עונשי מקסימום של 5 שנים לעבירות מרמה שבוצעו בנסיבות מחמירות ולעבירה על פי סעיף 3 לחוק המחשבים תשנ"ה – 1995..."" הנאשמים נדונו למאסר בפועל.





� ראו לעיל הערה 1;  מעשה הכנה בלתי מושלם גם יכנס לגדרה של העבירה להמחשה ראו תפ"נ  (ב"ש) 603/98 מ"י נ' פלוני (קטין) (הכ"ד 5.5.99) …" הנאשם , בהזדמנויות שונות בחודש ינואר 1998  חדר שלא כדין .. לחומר מחשב .. במחשב המרכזי של אוניברסיטת בן גוריון … וגרם שינויים לקבצים במחשב הנ"ל , בין היתר , כדי לאפשר לעצמו לפעול כמנהל מערכת של המחשב וגם לקלוט ססמאות כניסה של משתמשים אחרים .. הנאשם ניסה לשבש את פעולתו התקינה של המחשב הנ"ל על ידי הפעלת תוכנה האמורה להקפיא מסכים של משתמשי המחשב הנ"ל…". הוא נאשם בביצוע חדירה לחומר מחשב שלא כדין , עבירה לפי סעיף 4 לחוק המחשבים ו- שיבוש או הפרעה למחשב או חומר מחשב , עבירה לפי סעיף 2(1) ו (2) לחוק הנ"ל .ביהמ"ש ציין כי "…מדובר בעבירה נדירה שזו לראשונה דן בה בית המשפט בשנתיים האחרונות…אין לזלזל בעבירה זו , מדובר בחדירה לרשות הפרט , מדובר בחדירה שלא כדין לרשותו של אחר ובגרימת נזק…".הוא לא הורשע אך נענש. בתיק זה צירף הנאשם , תיק נוסף מחיפה שטרם נדון , בו פרץ לשרת אינטרנט של בעל עסק בחיפה המספק שירותי אינטרנט ושתל קבצים בקוד סודי שלא שלו.


� תפ"נ (י-ם) 272/97 מ"י נ' פלוני ואח' (קטינים). נאשם 1 העתיק למחשב תוכנה נגישה דרך האינטרנט. התוכנה יועדה להפיק פלט של סדרות מספרים המהווים מספרי כרטיסי חיוב של כרטיסי אשראי השייכים בפועל ללקוחות מישראל ומחו"ל. הוא נאשם ב"אחסון תוכנה המפיקה פלט כוזב" - עבירה על סעיף 3(א)(2) לחוק המחשבים, התשנ"ה - 1995. לאחר מכן, הנאשמים "עשו… שימוש במספרים הבדויים אותם הפיקו באמצעות התוכנה… מתקשרים לספקים… מזמינים… מבקשים לשלם באמצעות כרטיס חיוב… תוך יצירת מצג כוזב…". הנאשמים נמצאו אשמים בביצוע עבירות לפי חוק כרטיסי חיוב. ביהמ"ש ציין כי "הונאה שכזו גניבה היא אף על פי שבפועל השיטה אחרת…". לאור התסקירים החיוביים הם אומנם לא הורשעו, אך נדונו לעונשים שונים; בב"ש (ת"א) 1300/99 מ"י נ' פלוני (קטין) ביקשה המשטרה להחזיק במוצג גנוב ל- 180 יום נוספים הנדרשים מפקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], תשכ"ט - 1969, סעיף 35. בבקשה צויין כי "הקטין… חשוד בחדירה למחשב... ושיבוש פעולת המחשב... הודה בביצוע חדירה למחשב שלא כדין... שיבוש פעולתו... חדירה... לשם ביצוע עבירה אחרת... סחיטה באיומים… שימוש לרעה בכרטיסי חיוב... קבלת דבר במרמה... החזקת רכוש שהושג בעוון... החשוד הודה כי קנה את המחשב הנייד דרך האינטרנט במרמה באמצעות שימוש בכרטיס אשראי על שם…".כ"א הוגש ב - 4/5/99 תפ"נ 336/99 (פ"ת)מ"י נ' פלוני (קטין) הוראות החיקוק בהן מואשם: סחיטה באיומים עבירה לפי סע' 428 סיפא לחוק העונשין תשל"ז - 1977, שיבוש לפי סע' 2(1) לחוק, חדירה לפי סע' 4 לחוק,הונאה בכרטיס חיוב לפי סע' 17 לחוק כרטיסי חיוב תשמ"ו - 1986; "המדובר בעבירות הנפוצות בקרב נערים ובדרך כלל מבוצעות ע"י נערים בעלי רמה גבוהה…" - בימ"ש שלום (אשדוד) ת"נ 83/97 בעניינו של קטין שנמצא אשם – עניין דומה לקטינים דלעיל – שימוש באינטרנט באורח כוזב.; ראו ת"פ (מחוזי ת"א) 40250/99 מ"י נ' מונדיר בן קאסם בדיר ואח' (כ"א מ1/7/99-) בו הואשמו הנאשמים ב - 44 אישומים שונים בהם 16 אישומים לפי סעיפים 4 ו - 5 לחוק , בחלק מהאישומים נאשמו בביצוע עבירות שונות יחד עם סעיף 4 או 5 , בחלקם האחר , בביצוע עבירות לפי סעיפים 4+5 ועבירות שונות.  במקרה זה , הורה בית המשפט על מעצר הנאשמים הבגירים עד תום ההליכים (ב"ש 91504/99 מחוזי ת"א החלטה מיום 8/8/99)תוך קביעה כי "…החדירה למערכות מחשב באמצעים מתוחכמים…השיטתיות של ביצוע העבירות , החזרה וההתמדה בביצוע אף היא מלמדת על מידה רבה של מסוכנות…".ערר על מעצר עד תום ההליכים הוגש לבית המשפט העליון ב - 23/8/99 בש"פ  5649/99  מונדיר בדיר ואח' נ' מ"י.בהחלטה ראשונה לגבי חזקת המסוכנות בעבירות אלה (7/9/99) נאמר "…הסיכונים לחברה וליחידיה הם מסוגים שונים ומגוונים, ובחברה בת זמננו בה לאמצעי התקשורת ולמחשוב יש תפקיד כה מרכזי, פעולות שיטתיות מהסוג המיוחס לעוררים הן פעולות שיש בהן, בנסיבות מסויימות, כדי לסכן את בטחון הציבור ואת סדרי החברה התקינים…בנסיבות אלה, ובהתחשב באינטנסיביות של הפעילות העבריינית…ובשיטות הפעולה המאפשרות ביצוע עבירות מהסוג בהן הוא מואשם מכל מקום בו הוא ישהה מחוץ לכלא, אינני סבורה כי ניתן להשיג את מטרת מעצרו של העורר 1 בדרך של חלופה." במקרה זה העורר 1 נותר במעצר עד תום ההליכים.בתום משפט ארוך נגזר דינו (ת.פ.40250/99)13/11/01.בהכרעת הדין בת 700 העמודים נקבעו הלכות חדשות החשובות שבהן 1. האזנה לתא קולי ולתקשורת מחשבים היא האזנת סתר.2.מרכזיית טלפונים היא מחשב.3.לראיות נסיבתיות משקל מכריע בהוכחת אחריות העבריין.4.חדירה אסורה למחשב תחשב גם חדירה לתא קולי.5.חדירה לחומר מחשב היא עבירה התנהגותית – אין רלבנטיות לתוצאה.6.אין צורך להוכיח מומחיות העבריין במחשב.7.תוכנה להעתקת הכונן שלא הוכחה אמינותה על ידי מומחה לא ניתן לייחס משקל למימצאי הכונן.8.בעידן של "אינטרנט קפה" לא יהא ניתן להסתתר בטענה כי לעבריין אין מחשב ומודם. 9.חדירה אסורה למחשב כוללת גם הפעלת סוכן תמים.10.כל המשתמש באמצעי טלקומוניקציה לרווח או להתרברבות ראוי לענישה מחמירה.


� ת"פ (ת"א) 12360/97 –א מדינת ישראל נ' נתנאל  שפירא – הנאשם, שהרשאתו להיכנס למחשב החברה חדלה, חדר מביתו למחשב החברה וניסה למחוק קבצים. אף שלא צלח בניסיונותיו למחוק, הורשע בחדירה לחומר מחשב שלא כדין. בית-המשפט קבע: "בשלוש הזדמנויות... חדר שלא כדין, באמצעות מחשב וקו טלפון בביתו לחומר מחשב... שימש... כעובד בכיר... הסביר... כי עשה את מה שעשה כדי להסתכל... מה קורה ומה חדש… לאחר שכבר חדל להיות עובד… היה מעורב... בתחומים השונים של המחשב ותפעולו… איש אמון …מי המועל באמון באופן שכזה, צריך לעונשו באופן ממשי... להרתעתו שלו ולהרתעת הרבים …וחוששני כי הוא - תחום זה - עדיין פרוץ...". כאן בוצע הסדר טיעון, הנאשם זוכה מ"ניסיון למחיקת חומר מחשב" והורשע בחדירה לחומר מחשב שלא כדין לפי סעיף 4. גזר-הדין: 12 חודשי מאסר על-תנאי ל3- שנים שלא יבצע עבירת מחשב וקנס; בת"מ (ת"א) 15780/98 מ"י נ' יצחק רווה, ביקשה המשטרה לשחרר בערבות מתכנת-עובד אוניברסיטת בר אילן שחרג מהרשאתו, צוין כי "בהיותו עובד…חדר שלא כדין למחשבים של מתכנתים בפרויקט מיוחד וגנב משם קודי מקור ששוויים מיליוני שקלים...". הוא נחשד בביצוע  גניבה וחדירה שלא כדין. ביהמ"ש מציין בהחלטה כי "…לאחר שבחנתי את חומר החקירה, הנני סבורה כי יש בסיס לקיומו של חשד סביר הקושר את החשוד לביצוע העבירות המיוחסות לו"; וראו- תיק ביה"ד הצבאי המחוזי מחוז שיפוט מטכ"ל מט/ 730/98 התובע הצבאי נ' סמ"ר באום תומר (הכ"ד 23.11.98),הנאשם הורשע במספר עבירות ו"בעבירה של חדירה לחומר מחשב כדי לעבור עבירה לפי סעיף 4 ו - 5 לחוק המחשבים, התשנ"ה - 1995". הוא "החל את שירותו… שימש כמש"ק תקשורת, העוסק בהוצאת דו"חות תקשורת על פי דרישה ועיבוד נתונים…למטרת עיסוקו העתידי... הוציא... ממאגר המידע הצה"לי ללא היתר דו"חות על חיילים לפי חתכים… והכל למרות שבעבודתו השוטפת אין שימוש בדו"חות מסוג זה… עיבד הנתונים לטבלאות העבירם לביתו והעתיקם על-גבי הדיסק הקשיח במחשבו הביתי… טען כי הנתונים הוצאו... עם התוכנות הנלוות להן לצורך לימוד התוכנות גופן …מעבר להיבט החדירה שלא כדין למחשב ושל פגיעה בפרטיות הזולת ניכרת כאן כוונה לעשות שימוש ברכוש ובמידע צבאי לצרכים פרטיים…". עקב הסדר-טיעון נדון למאסר בן 6 חודשים 5 מהם בפועל וחודש בעבודה צבאית, הורדה בדרגה ומאסר מותנה; יש לציין כי קודם לחקיקת הסעיף נערם קושי על דרכה של התביעה בהתאמת העובדות לעבירות הקיימות באותה עת.ראו ת"פ (ים) 3813/99 מ"י נ' עודד רפאלי (כ"א 13/10/99) "…איש מחשבים..עזב…עבודתו בחברה…חדר…שלא כדין לחומר מחשב של החברה…באמצעות שיחת טלפון מביתו…ותוך שימוש בתוכנת פריצה.במהלך החדירה…מחק..מידע…גם את הרישום לפעולות האחרות שביצע במחשב החברה בעת החדירה…במעשיו אלה חדר…לחומר מחשב , מחק חומר מחשב , שיבש חומר מחשב והפריע לשימוש במחשב ." ,הוא נאשם בביצוע עבירות לפי סע' 2+4 לחוק הנ"ל .במשפטו נקבע כי אין צורך להוכיח נזק הנגרם למחשב. ראו ת"פ (י-ם) /95 3413 מ"י נ' צבי ינובסקי (הכ"ד 4.1.99) - הנאשם הורשע בפגיעה בפרטיות בהשמדת ראיה וזוכה מקבלת דבר בתחבולה. שימש כעוזרו הפרלמנטרי של ח"כ עזרן נכנס לקובץ של ח"כ יהלום ונטל משם מסמך אישי. הוא ידע כיצד לעקוף את מערכת ההפעלה הדורשת הקלדת חשבון משתמש וסיסמה. אומר בית המשפט: "בהערת אגב נציין כי, לכאורה, מלאכתנו היתה קלה יותר אם בעת ביצוע המעשים היו תקפות הוראות חוק המחשבים… שכן ניתן להניח… כי מעשיו הנ"ל של הנאשם היו מהווים עבירה לפי סעיף 4 לחוק הנ"ל ("חדירה לחומר מחשב שלא כדין")ראו ת"פ(ים) 1256/01 מ"י נ' רבקה צדוק(8/10/02)הנאשמת עבדה כמבקרת חוץ במס הכנסה במהלך שנת 2000 העבירה מידע מהמאגר "...אין להתעלם מכך שגם נתונים אחרים כגון כתובות , מספר תעודת זהות...הם נתונים שנמסרים ... בהנחה שלא יגיעו לידיים זרות...הפרת אמונים קיימת...ללא קשר לתוכן המידע..."היא הורשעה בשורת עבירות בהם "חדירה לחומר מחשב כדי לעבור עבירה (סעיף 5 בצירוף סעיף 4 לחוק...)".ראו ת"פ(ים) 1256/01 מ"י נ' שרון זבריקו(15/1/03) הנאשם עובד בזק היתה לו גישה למאגר ממנו העביר מידע שכלל "פרטים על שיחות יוצאות ...מספרי חשבונות בנק..." הורשע בעבירות לפי חוק הגנת הפרטיות ובעבירה של "חדירה לחומר מחשב כדי לעבור עבירה אחרת , עבירה לפי סעיף 5 בצירוף סעיף 4 לחוק..."; עוד יש להדגיש כי החודר לחומר מחשב שהוסמך על פי "דין", לא ישא באחריות לפי חוק זה, כשביצע  תפקידו באופן סביר ולשם מילויו. לשם המחשה - מערכת מחשב המכילה דואר אלקטרוני, שהיא קניינו של בעל הזכויות, מדינה, תאגיד, וכיו"ב. אפילו נאמר למועסק לקודד המחשב באופן חסוי או כי התקשורת חסויה. לרוב, קניינו של בעל הזכויות אגור במחשב המועסק. וראו -  M. L. Goldstein & L. S. Vogal "Can You Read Your Employee`s E- Mail?" 217 N.Y. LAW J. Feb ,24 1997. בפסק דין ראשון הדן בפרטיות העובד במערכת הדואר האלקטרוני של מחשבי חברה, נאמר -  (תרגום חופשי שלי - ב.ג.) "יתר על כן, עניין החברה במניעת הערות בלתי הולמות ובלתי מקצועיות או אפילו פעילות בלתי חוקית במערכת הדואר האלקטרוני עולה בחשיבותו על כל עניין הפרטיות של העובד שעשויות להיות באותן הערות…". כאן הוא פוטר עקב ביטויים גסים ששלח. ראו - Smyth v. Pillsbury Co. 914 F. Supp. 97 (1996) 101.. בהקשר זה, בתי המשפט ממשיכים להכיר באינטרס הלגיטימי של המעסיק לפקח ולנהל את מערכת הדואר האלקטרוני שלו, אחרת ישא בתוצאות המשפטיות הנובעות מכך James v. Medical Control, Inc, 1998 U.S. Dist. Lexis 17905 (N.D. Tex. Nov. 10, 1998);Swanson v. Civil Air Patrol 1998 U.S. Dist. Lexis 20343 (M.D. Ala. Dec. 22, 1998). ובהקשר לפרטיות קבצים של עובדי ציבור, תובע מחוזי הורה לתפוס כל גיבויי המחשב המכילים מסמכים במשרד השמאי המחוזי. עקב חקירה, צד לגיטימי ביקש עותקים לעיון וסורב. בית המשפט בדיון קבע, כי רק בסיס מעשי בעל חשיבות ציבורית או נושא צנעת הפרט יכולים למנוע מסירת מסמך מסויים. על התובע המחוזי להוכיח זאת לבית המשפט. בהמשך קובעת ערכאת הערעור "אנו מטילים ספק אם עובדי ציבור, יש להם כל ציפיה סבירה לפרטיות במסמכים אישיים שבחרו לאחסן בקבצי מחשב ציבורי, איננו יכולים אפילו לקבוע טבעה של טענה שתהא להם…". יצויין כי פסיקה זו היא משנת 1995. לעניין זה ראו - Star Pub Co. v. Pima County Attornay`s  office , 891  P.2d  899 (Ariz. Ct. App. 1995 )  901; הוא הדין מקום שמחשב הרשות העירונית האוכפת נמצא בבעלותה. קציני משטרה, שהעבירו מסרים פרטיים באיתורית שלהם, ביקשו צו למנוע שימוש בפלטי מחשב שהוציאה הרשות לצורך חקירה פנימית שניהלה, מהמחשב שבבעלותה. קובע בית המשפט כי זה "בלתי מתקבל על הדעת" לומר כי יש להם ציפיה סבירה לפרטיות. מערכת המחשב בבעלות העיריה הותקנה על מנת לאפשר תקשורת לצרכים משטרתיים רשמיים. בית המשפט סירב לצוות על הרשות למנוע שימוש בפלטים שהיו אגורים במחשב זמן רב אחר שהמסרים הועברו ביניהם - Bohach v. City of Reno, 932 F.Supp. 1232 (D.Nev.1996) . כשהדין מטיל על קצין אבטחת מידע לפקח ולנהל מחשב לצורך הגנת שלמות המידע או מניעת חשיפת מידע רגיש, הוא לא ישא באחריות כאמור לעיל. השוו לסעיף 19 לחוק הגנת הפרטיות, התשמ"א - 1981 המכותר "פטור" -  "(א) לא ישא אדם באחריות לפי חוק זה על מעשה שהוסמך לעשותו על פי דין. (ב) רשות בטחון, או מי שנמנה עם עובדיה או פועל מטעמה, לא ישאו באחריות לפי חוק זה על פגיעה שנעשתה באופן סביר במסגרת תפקידם ולשם מילויו.", סעיף קטן (ג) מגדיר רשות בטחון -  משטרה, אמ"ן, מ.צ., שב"כ, מוסד. הערת אגב - נהוג להתקין הודעה על מסך מחשב הנפתח המזהיר את המועסק כי בדיקת שימוש חריג תבוצע מעת לעת, נהוגים פרסום נוהלים והנחיות, נהוגה החתמת עובד כי ידוע לו כי המעסיק רשאי לבדוק שימושיו האלקטרוניים , וכי הוא מקבל עליו להקפיד על הנחיות המעסיק. נקיטת אמצעים כאלו מונעת טיעונים עתידיים . ראו - 


U.S. v. Monroe,1999 CCA LEXIS 31 (A.F. Ct. Crim. App. 2/5/99)    . 


   בו נקבע כי לא היתה כל ציפיה סבירה לפרטיות כשהממשלה בעלת השרת, חשבונות אמורים לשמש רק לצורך עסקים ממשלתיים רשמיים , והיתה התראה לכל המשתמשים שכאשר הם פועלים הם נושאים לפיקוח  אלקטרוני של מנהלי הרשת .  זאת מן הסיבה ששיגור או העתקת קובץ חיוני ורגיש מאפשרת פגיעה אנושה במעסיק, לעיתים הנזק בלתי הפיך, בשל הקלות, המהירות, שיטת הביצוע. להמחשה -, J. Risen "Energy Department Halts Computer Work at Three Nuclear Weapon Labs - U.S. Security Fears Heightened by Spy Charges” N.Y. TIMES (במהדורת האינטרנט שלו) מיום 7.4.99. על פי הוראתו של שר האנרגיה, ביל ריצ'רדסון, מ- 6.4.99, הוחלט על השעייה זמנית של עבודת כל רשתות המחשבים ב- 3 מעבדות מחקר, אטומיות ורגישות , Los Alamos, Sandia, Lawrence-Livermore .זאת, על רקע החשש, כי מדען מחשבים מלוסאלמוס, החשוד בריגול לטובת סין, העביר מידע רגיש. בדו"ח שהוגש, נמצאו "חורים" במערכות, המחוברות ביניהן. בין היתר מסבירים שם נציגי משרד האנרגיה:  "…that secret information about nuclear weapons can be copied from the sensitive computers onto a computer disk and then sent as E-mail among thousands of messages that leave the laboratory through separate unclassified computer systems…"..


�. "יש איפוא להבהיר לכל מי שמבקש לכתוב "תוכנה מרושעת" או המבקש להחדיר תוכנה שכזו למחשב או המבקש לעשות במחשבו שימוש מרושע אחר, כי בית המשפט לא יקל עמו בדין כאשר ייתפס בכף…" - ת"פ (חי') 8243/97 מ"י נ' גיל פז (גז"ד מ- 24.2.98) הנאשם הורשע בהחדרת נגיף לפי סעיף 6 (ב). בטרם החל הנגיף לפעול במחשב "רפא"ל", נתגלה המעשה העברייני והפעולה בוטלה. לאור התסקיר, הרשעה ראשונה בעבירה זו בישראל, נדון הנאשם ל- 6 חודשי עבודות שירות ו-ל 12 חודשים נוספים למאסר על תנאי; בתיק בי"ד מט56/99 / בית הדין הצבאי המחוזי מחוז שיפוט מטכ"ל, תובע צבאי נ' סמל בירמן טניה (הכ"ד 23.2.99) הנאשמת הורשעה בעבירה לפי סעיף 6 (ב) ובהתנהגות שאינה הולמת. עקב חילוקי דעות בין השופטים בעניין מידת העונש, על פי הוראת דין הקבועה בחוק לעניין זה, "תוצאת הדברים הינה, כי נגזרים על הנאשמת 9 חודשים של מאסר בפועל…" (גז"ד 16.3.99). בנוסף, נגזר מאסר על תנאי לשנתיים שלא תבצע עבירות שוב לפי חוק המחשבים, שאם תבצע, תיענש ב6- חודשי מאסר נוספים. פעולתה של הנאשמת: "…העלתה את התוכנה במחשבו של מפקדה... שהרסה את קבצי המידע במחשב …בעקבות פעולותיה של הנאשמת החלו להיפגע מחשבים… התוכנה הפוגעת הצליחה בפעולתה ב…מחשבים שהודבקו…"; ראו ת"פ (ת"א)5177/99 מ"י נ' דמיטרי גרינברג (כ"א מ - 30/6/99)"…הכין הנאשם , בביתו..תוכנת מחשב , כאמור , על מנת להחדירה למחשבי הבסיס. הנאשם כתב את התוכנה בשפת ++ C, למעשה תוכנתה התוכנה כך , שלאחר…מתחילה למחוק קבצים…ערך את התוכנה בידיעה , כי היא מסוגלת לגרום נזק…ובמטרה לפגוע בקבצים…הסביר את דרך הפעולה…ומסר..הדיסקט , אליו הועתקה התוכנה , על מנת שתחדיר אותה…במעשיו..ערך..תוכנה שסוגלה לגרום נזק…והעבירה לאחר כדי שיחדיר למחשב…", הוא הואשם בעריכת נגיף מחשב , עבירה על סעיף 6(א) , והעברת נגיף מחשב , עבירה על סעיף 6(ב) .הורשע ונדון ל – 7 חודשי מאסר; יש לציין בהקשר לעבירה זו של "נגיף מחשב" כי די לשם ביצועה בפוטנציאל ההיזק של התוכנה הויראלית לחומר בלתי מסויים, אף אם הכוונה הפלילית של מכין הנגיף היתה לגרום נזק למחשב או לחומר מחשב מסויים; עוד יש לציין כי מלבד תופעת הנגיף המקיימת שתי בעיות קבועות:  1. קושי בגילוי מכיני נגיף;  2. אי דיווח של הקורבנות -  כנגדן מתמודדים  על ידי דיווח פומבי ממרכזי התרעה לציבור, בכך מאפשרים לקציני אבטחת מידע להגן על מערכות המחשב מבעוד זמן, עובדה המקהה יעדי העבריין. קיים קושי אימננטי והוא הוכחה קונקלוסיבית להכנת הנגיף עצמו. להמחשה - סטודנט באוניברסיטת הרווארד שהשלים לימודיו באוניברסיטת קורנל, שיגר תוכנה מרושעת מסוג "worm" מקורנל. בניגוד לציפיותיו, הנגיף שיכפל עצמו, גרם לנזק רב, מערכות מחשב ממשלתיות, אקדמאיות, צבאיות קרסו. נציגי אוניברסיטת קורנל מצאו עותקים מתקדמים של התוכנה שמורים בחשבון המשתמש שלו. עקב הודאתו, בדיעבד, הסטודנט R. Morris  לא כפר בעובדה שהוא מחבר התוכנה... מהעובדה שהתביעה הצליחה לזמן עדי ראיה, שהעידו שהיה מקושר לחשבון המשתמש שלו, שהוא מחבר התוכנה הבלעדי. כל אלה הובילו להרשעתו.  לפי ה-N.Y. TIMES  (מיום ה- 30.9.96), הוא שיתק מעל 6000 מחשבים. ראו פסק הדין: U.S. v. Robert Tappan Morris  928 F.2d 504 (2d Cir.), cert. denied 502 U.S. 817 (1991). בנוגע לאישומים בהם הורשע, נכתבה ספרות עניפה.טענת אי הצפייה לגבי הנזק שהתרחב מקובלת אצל מכיני וירוסים.ראה פרוטוקול מעצר הקטינים המעורבים בהפצת הוירוס GONER בימ"ש עכו 7.12.01 וכן מ4576/01 בית משפט השלום לנוער ת"א 10/12/01.בעפ 2864/02 (מחוזי חיפה) 17/2/03 סבר בית המשפט כי יש להרשיע אחד הקטינים מפיצי הוירוס בעבירה לפי סעיף 6 "כי יש מקום לשדר מסר מרתיע לנערים מסוגו" הקטין הורשע בעבירה לפי סעיפים 6(א) ו 6(ב) לחוק.





�. ראו ת"פ (כ"ס) 1394/99 מ"י נ' אהוד טננבאום ואח' (כתב אישום מ - 9.2.99) המייחס לנאשמים ביצוע עבירות של שיבוש או הפרעה למחשב, חדירה למחשב, קבלת דבר במרמה, קשירת קשר, השמדת ראיה. באישומיהם נאמר: "קשרו... קשר לבצע עבירות שונות באמצעות רשת האינטרנט, דהיינו: לחדור שלא כדין למחשבים בארץ ובחו"ל… חדרו... שלא כדין ובאמצעות האינטרנט, למחשבים…".  הוא נדון ל- 18 חודשי מאסר בפועל בעקבות ערעור המדינה על קולת העונש - עפ 071227/01 (מחוזי ת"א ) 5/6/02 . וראו - "…הרי לא יתכן לאפשר מצב בו האינטרנט ישמש "עיר מקלט" לעבריינים, שיוכלו למצוא בו פורקן לכל מאווייהם…" - נ. כהן -  צוריאל  "סמכות השיפוט באינטרנט" שערי משפט א (דצמבר 1997),227, 235. וראו  ת"מ (ת"א) 12214/99 –ב  מ"י נ' עפר שדות (החלטה מיום 21.1.99) בו הרחיקה השופטת החשוד במשלוח  "דואר זבל" מהאינטרנט: "אני אוסרת על החשוד להתחבר, בכל דרך, לרשת האינטרנט, הן מביתו והן מכל מקום אחר, למשך 60 יום. עד לתום תקופה זו תגבש המשטרה עמדתה לעניין הגשת כתב אישום, בהתאם לראיות שיהיו בידיה…". על כך הוגש ערר בש"פ 90198/99 לבימ"ש מחוזי (ת"א),  לטענת המדינה בערר, העורר חשוד בעבירות שביצע ממחשבו הן לפי חוק המחשבים והן לפי חוק העונשין וחוק הבזק.ביהמ"ש קבע שכאשר מוגשת תלונה נגד אדם ונפתחת חקירה משטרתית, אולם לא קמה עילת מעצר, אין להטיל מגבלה כה גורפת של איסור התחברות לרשת האינטרנט אף אם למשך תקופה מוגבלת(21/3/99); ראו ת"מ (חי') 6397/99 מ"י נ' קטין (החלטה מיום 3/8/99) בה נעצר הקטין בשל איומים לפי סעיף 192 לחוק העונשין "…הפיץ מסרים ברשת האינטרנט המזהירים את ראש הממשלה אהוד ברק מלמסור את הגולן , האזהרה לוותה באיומים לפגוע בחייו…נאסר עליו לגלוש באינטרנט במשך 7 ימים מהיום ולאחר מכן אני אוסר עליו להעביר באינטרנט ..כל מסר כנגד ראש הממשלה או ממלא תפקיד ציבורי אחר - הכוונה היא למסרים אלימים , ומאיימים , יהיה במעצר בית מלא במשך 3 ימים…"; ונציין כי משלוח "דואר זבל" טופל על פי החוק הרגיל קודם כניסת חוק המחשבים לתוקפו. לעניין זה ראו ת"פ (ת"א) 1334/96 -א  מ"י נ' רותם בור (הכ"ד 19.6.96). הנאשם נמצא אשם בעבירות של הטרדה במתקן בזק ועבירה אחת של היזק בזדון. לא הורשע עקב תסקיר חיובי. הנאשם פיצח קודים שאפשרו לו לחדור למחשבי הטכניון, אוניברסיטת בן-גוריון , חב' "דאטה סרב" . חסם גישה לדואר אלקטרוני, האט פעילות מחשב ע"י משלוח מביתו של מאות הודעות רצופות המכילות המילים "צום קל". עוד נציין, כי לא כל עבירה המתבצעת באינטרנט מקיימת יסודות של עבירה על חוק המחשבים עפ"י הגדרותיו. למשל, הכנסת מסמכים צבאיים מסווגים ע"י חשוד לאתר המופעל על ידו, בעצמו, בשליטתו, אינה מקיימת, בנסיבות העניין, עבירה כלשהי על חוק המחשבים. אם כי הוא עשוי לעבור עבירה אחרת של גילוי סודות רשמיים. ראו ת"מ (ת"א) 13630/98  (החלטה מיום 21.7.98) מ"י נ' מייק אלדר. בית המשפט קבע בהליך שחרורו בערבות של החשוד כי "…האתר באינטרנט אשר נפתח על ידי החשוד יימחק ובאם נמחק לא יפתח חדש. החשוד לא יפרסם כל מידע, ממסמך, או חלק ממסמך מסווגים…". הוא הדין במקרה שפורץ הציע רכוש שגנב באינטרנט. ראו ת"מ (ת"א) 13621/98 מ"י נ' משה מרזוק (החלטה 21.7.98) שם נעצר החשוד - נאמר בין היתר "הקשר בין הפריצות לבין החשוד שבפנינו נוצר ברוח הקדמה, באמצעות האינטרנט… הוצעה למכירה לציבור הרחב המדפסת שנגנבה…".;בצ"ע אם בוצע היסוד העובדתי באינטרנט האם ניתן להחיל הסעיף הרלבנטי בחוק,ראו ת.מ. 16044/99 (ת"א)הרשות לניירות ערך נ' פודים טל (6/10/99)"…מדובר בחשד לתרמית בניירות ערך על פי ס' 54(א)(1) לחוק ניירות ערך תשכ"ה- 1968.הוא פירסם הודעות באתר האינטרנט,תחת שמות שונים שנחזו להיות אנשים שונים..אנשים שלא קיימים..ועל פי הידיעה שפירסם אמורה להיות הצעת רכש…פירסם מספר הודעות בנושא…וידע שמידע זה כוזב…וההתקשרויות נעשו מביתו…והודה…",יכול שהוכחות יכללו ס' 3 לחוק המחשבים,הנסיבות תלויות בקיום כל היסודות הנחוצים.המדינה מערערת על תוצאות משפטו.הערעור תלוי ועומד;בחלק מהפסיקות המתוארות לעיל, חלק מהיסוד העובדתי התרחש בישראל. הזיקה הטריטוריאלית מקובלת כיום בשיטות רבות בעולם. לכן, אם הוכח כי "מקצת העבירה" בוצעה כאן, מדובר איפוא  ב"עבירת פנים", לכן יש תחולה לדיני העונשין. אף שזה לא נטען בפסיקות האמורות, יש צורך להבהיר את הוראות חוק העונשין הישראלי - חלק כללי, ראו - סעיף 7 לחוק הנ"ל. להמחשה - מייק אלדר הקים האתר על שרת בארה"ב, Geocities, הפעולה בוצעה ממחשב  בארץ. מאתר "כשר" שלו, הוביל קישור לאתר, אותו הורה ביהמ"ש למחוק.לראשונה נדון נושא התחולה בבש 1153/02 (מחוזי ים) מ"י נ' אברגיל 25/6/02 בו לדעת בית המשפט בזמן שאדם מהמר באינטרנט ממחשב בארץ הוא נכנס לתחולה הטריטוריאלית הישראלית בהיותו מבצע מקצת העבירה כאן – "...לעניין תחולתו הטריטוריאלית של חוק העונשין הישראלי, ככל שמדובר במשחק מזל שנערך דרך האינטרנט, מבלי לקבוע עמדה פסקנית בעניין, הרי לצורך הלכאורי של ביצוע החיפוש, די בכך שהעבירה בוצעה חלקה בישראל וחלקה בחו"ל כדי שיחול עליה החוק הישראלי, וזאת כנאמר בסעיף 7(א)(1) לחוק העונשין, תשל"ז - 1977, אשר מגדיר "עבירת פנים" כעבירה שנעברה כולה או מקצתה בתוך שטח ישראל, והרי אין חולק כי רק פעולותיו של המהמר תוך שימוש בתוכנה ובמחשב בישראל, הם אלה שגרמו לכך שהוא יהיה שותף באותו משחק מזל המתנהל בחו"ל. לכן, על פני הדברים, בנסיבות אלה, העבירה נעברה מקצתה בתוך שטח ישראל, ועל כן הינה "עבירת פנים", אשר דיני העונשין של ישראל יחולו עליה, כאמור בסעיף 12 לחוק העונשין...".בדיון זה גם נקבע לראשונה כי " החדירה לחומר המחשב והפקת פלט תוך חדירה, כאמור, יבוצעו בנוכחות שני עדים מטעם המשיב..." מכאן ואילך נדרשת רשות אכיפה לחדור למחשב בנוכחות 2 עדים כמקובל בחיפוש הפיזי.  ויש להדגיש: מערכת אכיפת החוק באינטרנט עשויה לכלול בתוכה גם היבטים אזרחיים לכשעצמם, למשל -  לצורך תקיפת עוולות אזרחיות. ראו:ת"א (מחוזי ת"א) 3310/98  (בש"א 113607/98) (החלטה מיום 20.12.98) Cendant Software Corporation נ' שלג שיווק ואח'. בקשה לסעדים זמניים במעמד צד אחד, בה ביקשה התובעת "…לצוות על המשיבה 9 למנוע מכל גוף ו/או אדם עשיית שימוש במחשביה, להציע למכירה, לשווק, למכור, לקנות, לעיין, לגלוש ולהפיץ מוצרים מפרים. לרבות על ידי חסימת הכניסה לאתר האינטרנט המצוי בכתובתhttp://www.netking.com/next   ו/או בכל כתובת אחרת על מחשביה" . ואכן,  "…ניתן בזה צו כמבוקש…".; ראו ה"פ 10909/99 (ת"א) סלקום ישראל בע"מ נ' ט.מ. אקוונט תקשורת מחשבים בע"מ ואח'(8/9/99) בה אסר ביהמ"ש על המשיבה לעשות כל שימוש בסימן "סלקום -Cellcom" בשם המתחם הרשום על שמה. העילות לכך היו גזל וגניבת עין לפי פק' הנזיקין, עשיית עושר לפי חוק ע"ע ולא במשפט, הפרת סימן מסחר.;להעתקת שם מתחם(Domain Name)בד"כ אין הקשר פלילי גם בשל העדרה של מסגרת רגולטורית באינטרנט שהתפתח מחוץ להסדרי רגולציה שלטונית, המדינה איפוא לא נדרשת לאכוף חוק בסוגיה זו על פי הוראת דין ספציפי.כבר בבג"ץ 7611/97 אברהם נויהויזר נ' עמותת איגוד האינטרנט הישראלי ואח' (23/5/99) הובהרו הדברים. העתירה למתן צע"ת לכפות על המשיבה לרשום שמות מתחם נמחקה משהוברר שהמשיבה אינה גוף ציבורי הפועל עפ"י דין ואין עילה משפטית לכך שבימ"ש יתערב בפעולותיה.המדינה עצמה לא גיבשה עמדה מפורטת בסוגיה זו ולא ראתה לנכון להתערב בעניין; וראו הדוקטרינה המתפתחת בסד"א - "…בעידן מטוסי הסילון, הטלפון הסולולרי, הפקסימיליה והאינטרנט, איבדו קשיי הקומוניקציה חלק ניכר מעוצמתם. העולם כולו הולך ונהפך ל"כפר אחד גדול". לפיכך אין להפריז במשקל שניתן לקשייו של נתבע לבוא עם עדיו לארץ אחרת, ומכאן גם מתבקש שהנטייה להיעתר לטענת פורום לא נאות תלך ותקטן". - רע"א 2705/97 הגבס א' סיני (1989) בע"מ נ' The Lockformer Co. ואח' פ"ד נב(1) 109,114.(26/1/98);לציין כי יכול שיתקיימו העובדות הקבועות בחוק המחשבים ללא נקיטת האפיק הפלילי, ראו תא (תא)294/97 DSP GROUP INC.  ואח' נ' איי.סי. קום בע"מ ואח' (24/7/97)"…מהנדסת אלקטרוניקה…חתמה..על התחייבות לסודיות…פוטרה…ביקשו….כי בנוסף..ינתן גם צו "אנטון פילר"…להכנס…על מנת לחפש ולתפוס ציוד או מסמכים… יום לאחר פיטוריה..נכתבה בחשבון המחשב…תוכנית..מורה למחשב להעתיק…כל הקבצים…"צו אנטון פילר" לחיפוש ותפיסת חומר סודי…בחיפוש שנעשה בחצרי המשיבות לא נמצא הסרט המגנטי, אך נתפסו בחדרה…מסמכים רבים…ידע סודי…הודתה כי..יום לאחר פיטוריה , שבה למקום עבודתה ובצעה במחשב תכנית להעתקה..קבצי מחשב..וכן קבצים…של עובד אחר…הודתה בסודיות המידע…בהודעת ה - E MAIL  אשר שלחה…היא מודה בקיומו של ידע סודי רב חשיבות…אין ברירה אלא להגביל את חופש העיסוק כדי להבטיח שמירה על סודותיהן של המבקשות…עד יולי 1998…".


�. פקודת סדר הדין הפלילי (מעצר וחיפוש) [נוסח חדש], תשכ"ט - 1969 סעיף 23א;הכוונה רקלחומר המתקבל בזמן ותוך ביצוע צו החיפוש אחרת יש צורך בצו האזנת סתר (ה"ח 2278 לעיל בה"ש 8) , ויש צורך ממשי להקפיד על עקרון המידתיות עפ"י חוקי היסוד במקרה כזה . 


�. טלו לדוגמא מאות הודעות קוליות, בהן של עורכי-דין, רופאים וכיו"ב המצויות אותה שעה במחשב הנבדק. בנסיבות אחרות, כאשר פלוני חודר למערכת המאפשרת הודעות מוקלטות בתיבה קולית, הוא עשוי להתחייב בעבירה לפי חוק המחשבים כאשר מערכת זו היא מחשב.במשפט בדיר נקבע כי יש בכך האזנת סתר. נראה כי לא ניתן בנסיבות מסויימות לעקוף את הוראות חוק האזנת סתר המחמירות בדרישתן באמצעות חקיקה זו שדרישתה קלה יותר. לשם המחשה -  סוכנים פדרליים נתבעו בטענה ששלפו וקראו דואר אלקטרוני במחשב של חשוד. השאלה היתה האם הם ביצעו עבירה של האזנת סתר, שמא תפסו מאגר ממוחשב? נפסק כי לצורך העניין, תקשורת בין מחשבים חייבת להיות בזמן אמת. העובדה שהדואר טרם נשלף על ידי המנויים הופכת המחשב למאגר אחסון תקשורת, לצורך האזנה - קריאת הדואר יש צורך בצו האזנת סתר. במקרה זה נקבע שמדובר בתפיסת תוכנה. לעניין זה ראו - Steve Jackson Games Inc. v. U.S. Secret Service 36 F.3d 457 (1994). במקרה אחר מכר חשוד לסוכנים תקליטור פורנוגרפי. כשבוצע חיפוש ברשותו, לבד מחומר רב שכזה שנתפס, היו כמויות גדולות של דואר אלקטרוני במחשב שלו. טענו החשוד ולקוחותיו כי אסור היה לסוכנים לקרוא ההודעות הרבות במחשב שלו בכך נפגעו זכויותיהם. לעתירה הצטרפו אחרים. כאן נקבע, תוך אבחון מפסק דין Jackson, כי המחשב היה יותר מ"סתם" מכולה לקבצים - "הוא היה כלי לביצוע הפשע" - "The computer equipment was more than merely a "container" for files; it was an instrumentality of the crime". Davis v. Gracey, 111 F.3d 1472 (1997).  בפסק דין זה, המגן על תופסי ציוד המחשב, מדובר במפיץ חומר פורנוגרפי ונקבע שצו החיפוש אינו מסביר כיצד להפריד בין הפריטים מה רלבנטי ומה לא. הכל נכנס בגדרו של הצו. ציוד מחשב נכנס לגדרו של "ציוד" הקשור לעיסוק בחומר פורנוגרפי. אין חולקים שהתוכנה והמחשב מאפשרים גישה לחומר האמור לכן הם בגדרו של הצו, הלכה כבר נקבעה בפס"ד Jackson  שאין כאן האזנת סתר. במקרה האחרון היו במאגר המחשב כ- 150,000 הודעות דואר אלקטרוני, שטרם נשלפו ע"י המנויים, כ- 500 מגאבייט תוכנה שהוזנה ע"י כ- 2000 המנויים. בעת החיפוש הוברר כי ניתן לשלוח החומר הפורנוגרפי בקבצי דואר אלקטרוני. החידושים הטכנולוגיים התכופים כופים איפוא צורך לאתר מענה חוקתי הולם. בשל העובדה שהרשות האוכפת עשויה להשיג ניצחון בערכאה נמוכה ולנחול תבוסה בערכאה גבוהה, דבר שיוריד לטמיון כל מאמץ שנעשה. לעניין זה ראו התנהגות רשויות החקירה בפעולתן והשגתן של ראיות בתחבולה מספקי אינטרנט, שנפסלה ותוצאתה, בעניינם של שני קציני צבא אמריקניים. הראשון - פס"ד  Maxwell הדן בקולונל חיל האוויר שהורחק מהצבא, אחר שבדירתו, במחשב שלו, נמצא חומר פורנוגרפי. ה-  F.B.I.קיבל פלטים קודם השגת הצו, ואף מחוץ לגדרו, עובדה שהביאה לזיכויו החלקי- U.S. v. Maxwell, 42 M.J. 568 (USAF Crim. App. 1995), reversed in part, 45 M.J. 406 (1996).  ; השני – פסק דין McVeigh הדן בקצין בצוללת, בו מתמחה  ליועץ המשפטי של הצוללת , קיבל בתחבולה פרטים על הקצין שנחשד במשלוח דואר אלקטרוני לאחרת, וזו עם בעלה , אף הוא קצין בצוללת, מצאו אצל ספק האינטרנט, כי השולח הומוסקסואל, עפ"י רישומו שם. לצורך האימות "הופעל" המתמחה כאמור, שהשיג פרטים ללא צו. בית המשפט קבע כי הצי הפר החוק שלו עצמו, הפעולה ויעדיה נפסלו. ראו- McViegh v. Cohen   983  F.Supp. 215 (D.D.C. 1998) 217,220,221.. שני פסקי דין אלו דנים גם בהתנהגות הספק -AOL . לדיון בהיבטים החוקתיים של פס"ד McVeigh נ' שר ההגנה ואח' ראו - Clifford T. Karafin Esq. "Don`t Ask, Don`t Tell; A Discussion of Employee Privacy in Cyberspace in Light of McVeigh v. Cohen et al.”, 3  Va. J. L. & Tech. 7 (Fall 1998).              לעומת זאת צו  שופט המורה לספק אינטרנט למסור שם משתמש,מען,מס' כרטיס אשראי, טלפון וכתובת דואר אלקטרוני, כולל אישור כי החשוד היה מקושר באינטרנט בשעה החשודה - לא יפסלו הראיות שהושגו גם אם הצו נמצא פגום בסופו של דבר.גם לא קמה עילה נזיקית נגד הספק,לחשוד אין ציפיה סבירה לפרטיות לגבי מידע שגילה וולונטרית לספק האינטרנט - U.S. v. Hambrick 1999 U.S. Dist. LEXIS 10384 (W.D. Va., Aug. 6, 1999)..במקרה זה דובר בחקירת   FBI לזיהוי חשוד בהחלפת מסרים מיניים עם קטין באינטרנט. לראשונה נדונה בהרחבה סוגיית הפרטיות בפורום אינטרנט ישראלי בת"א – (כ"ס) א 007830/00 בורוכוב נ' פורן  14/7/02 בו נקבע כי ציפיה לפרטיות בצ'אט איננה זהה לפרטיות בדואר אלקטרוני.פסק הדין דן בשורה של נושאים חדשים בישראל הנוגעים לאחריות מנהל פורום ועוד.בעניין דואר אלקטרוני ברי הוא כיום כי יש לנהוג בו באורח מיוחד לנסיבות בהתאם להלכה שנקבעה ב ב"ש  090868/00 נטויזן נ' צה"ל (מחוזי ת"א) 22/6/00 לפיו דואר אלקטרוני המבוקש להשלף תוך כדי תנועה בין מחשבים חל עליו חוק האזנת סתר.





�. ראו חוק עזרה משפטית בין מדינות, התשנ"ח – 1998, שלו משמעויות מיוחדות בעת שיש לפעול במקביל ובמיידיות כאשר מדובר בעבירות אלקטרוניות ביותר ממדינה אחת במקביל, כאשר די בלחיצת מקש אחת מעבר לים כדי להשמיד ראיות.לבד מקשיי אכיפה בינלאומיים הנובעים משיטות משפטיות שונות,כשיש לברר שאלות חוקיות מקדמיות, כמו, האם חדירה למחשב היא עבירה?בת הסגרה?אם ספק תקשורת מחוייב לשמור קבצים?היכול לספקם מרצון?אם ניתן לכפותו,לשמור או למסור,מה למסור?באילו עבירות?אם מותר לספק לצותת, האם מותר לספק הנתונים ואלו?מרצון?האם מותר להשתלב בציתות בזמן אמת?האם ניתן לחפש במחשב ללא צו?באילו עבירות?.השוו לחוק האמריקני US Code: Title 18 Sec.2703,2704. לעניין שמירת קבצים ,לבד מקיום מנגנון בינלאומי לאכיפה און-ליין בין מדינות  G8       (24 - hour - point of contact) ,המגמה היזומה ב - G8 ע"י האמריקנים לתיאום חקיקה זהה  לחקיקה בתחום ספקי תקשורת/אינטרנט הקיימת ב -   Title 18.ראו גם החלטת ה - Council of Europe Official Journal of the European - Communities ,L142/1(5.6.99)"…This form of cooperation may include the setting of 24-hour law enforcement points of contact,which supplement existing structures of mutual assitance.".;החקירה והתביעה הגלובלית בתחום זה מכוונים לשימוש ביישומי   Teleconferencing כמדיום וככלי אכיפה;לעומת המצב החקיקתי כיום, יש תמיד צורך בצו שופט כדי לחפש במחשב ולזמן ראשוני מוגדר. לא ניתן לעשות "חיפוש במחשב - קרי חדירה לחומר מחשב והפקת פלטי מחשב" - י.קדמי על הדין בפלילים (חלק ראשון,1997)458,ללא צו, כפי שקיים במקרים אחרים בחוק הפלילי הכללי; ראו תיקוני הסעיפים 23א ו- 32(ב) לפקודת סדר הדין הפלילי(מעצר וחיפוש)[נוסח חדש],תשכ"ט 1969; ראו מ234/99 (בימ"ש השלום רמלה) מ"י נ' אסמעיל זבידה (החלטה מיום 11.5.99) בעניין מחשב עסקי בו ציינה המבקשת כי " אנו על פי צו של ביהמ"ש היום תפסנו את המחשב ל - 48 שעות . יחד עם זאת בהעדר בקשה להוצאת צו חפוש כחוק , איננו יכולים לחדור למחשב ולכן פנינו בבקשה נוספת . יש לנו איש מטעמנו שהוא בקי במחשבים , עבר הכשרה מקצועית מיוחדת , והוא זה שיטפל במחשב…", בהחלטה נאמר בין היתר "..מכח סמכותי לפי סעיף 23א(ב) אני מאפשרת למבקשת לחדור לחומר המצוי במחשב או להפיק ממנו פלט , לצורך חקירה בעבירה של סחר בחלקי רכב גנובים וגניבת רכבים…".; ולציין כי אף חוק ספציפי כמו חוק מס ערך מוסף [תשל"ו 1975] יהיה כפוף לתנאים האמורים בפסד"פ לעניין חדירה למחשב , כאשר דנים בסעיף 109 לחוק הנ"ל המכותר "סמכויות חיפוש ותפיסה" המסמיך חוקרי מע"מ לתפוס מסמכים וחפצים בעסקו של אדם ללא צו שופט. ראו בש 432/96 - א (פ"ת) מאזן עירקי נ' מע"מ נתניה (8/8/96)"…חוק מע"מ ספציפי הוא לעניין סמכויות חיפוש, בכל הנוגע לצו ותפיסת מסמכים, אך מולו עומד חוק המחשבים תשנ"ה 1995 המעיד, על דרישה ספציפית לגבי תפיסת מחשב אך שהתיקון בו מתייחס לפסד"פ בלבד. לטעמי תפיסת המחשב צריכה להיות כפופה לתיקון שיצא מחוק המחשבים תשנ"ה 1995, משום התכלית בתיקון זה, ומשום שהדבר מתישב עם המטרה בתיקון האמור".


�. בעוד בחוק האזנת סתר קבעה הפסיקה הישראלית מבחני קבילות טכניים פרלימינריים להגשת הראיות עוד קודם הדיון לגופן, הרי שלא נקבע סטנדרד פרשני שיבחן את הליך שליפת הראיות האלקטרוניות,Forensic  Computing   מעבר לחקיקה הקיימת בחוק המחשבים עצמו ובתיקון העקיף שלו בפקודת הראיות. כוונת הדברים היא לבחינת המהימנות של אופן שליפת הראיות האלקטרוניות . מהעובדה כי ניתן לשנות בקלות ראיות שמקורן במחשב , ראו - Legal Aspects of Computer-Related Crime in the Information Society - COMCRIME - Study - prepared for the European Commission by Prof. Dr. Ulrich Sieber ,Vol.1 , General Report , January 1998 . page - 125 , 126 .. טרם פותחה פסיקה גם במדינות המערב.במשפט בדיר האמור לעיל – לראשונה פסל בית משפט ישראלי העתקת מראה שבוצעה בתוכנה של חב'    SYMANTEC לאחר שלא הוכחה אמינותה.הראיות שנשלפו במקרה זה נפסלו;במציאות הקיימת אצל ספקי תקשורת/אינטרנט לא פותחו הליכים ונהלים במערכות הניטור לשימור והגנת ראיות דיגיטליות לצרכי חקירה ותביעה,לבד מחוסר מודעות ושילוב יישומים להשגת יעד זה בתחומים הללו - THE PRESIDENT`S NATIONAL SECURITY TELECOMMUNICATIONS ADVISORY COMMITTEE, NSTAC - NETWORK GROUP, Intrusion Detection Subgroup, REPORT, December 1997, P.32,33,37. ;ראו ב"ש (מחוזי ת"א) 90909/99  מוסט אינווסט לימיטד נ' משטרת ישראל (החלטה מיום 10/5/99)המשיבה תפסה דיסקים, העוררת ביקשה החזרתם , גם בהסתמך על היותה "עסק" ו-"מוסד" עפ"י סעיף 35 לפקודת הראיות , אף מהטעם שרואים בפלט שהופק ע"י המשיבה כמקור לכל דבר ועניין עפ"י סעיף 41ב לפקודה הנ"ל. העוררת הציעה למנוע נזק למשיבה "… באמצעים פשוטים , כגון עריכת תעודת עובד ציבור בקשר להליך הפקת הפלטים מהמחשב , דבר שייתר את הצורך בדיסקים המקוריים כראיה…".הערר התקבל "בהסכמה בכפוף להסכמות בין הצדדים שעיקרם: הדיסקים המקוריים יוחזרו כפוף לתנאים עליהם הצהירו ב"כ הצדדים ועפ"י הסכמתם". התנאים היו: 1. " שהדיסקים המקוריים יוחזרו..בכפוף להצהרה…מטעם העוררים כי לא תטען טענה לענין הראיה (הטובה) ביותר לגבי.. מסמכים שהופקו כפלטים מאותם דיסקים מקוריים. הנציג יאשר בכתב את הפלטים כפלטים שהופקו מהדיסק המקורי".2."…כמו כן התחייבו העוררים לשמור בבעלותם את הדיסקים המקוריים במצב כפי שהיום ולא יעשו בהם שינויים ולא ישתמשו בהם לעבודות נוספות". ; ראו בעניין זה הדיון לגבי השאלה האם יש לפסול ראיה ממוחשבת בשל חוסר מהימנותה - ניתוח הדעות בפסק הדין:   C. M. Stringer “Arizona v. Evans: Adapting the Exclusionary Rule to Advancing Computer Technology” 2 RICH. J.L.&TECH. 4 (1996).;  היבט אנגלי ראו - 


      Sommer, P, Digital Footprints : Assessing Computer Evidence , Criminal Law  Review Special Edition: Crime,Criminal Justice and the Internet   (1998) pp.61- 78.


   נושא הבאת ראיות דיגיטליות ממערכת לגילוי חדירות למחשב , במישור המשפטי , לבד  


   מפרמטר של  מבחני  קבילות ומשקל , יש מקום לבחון פרמטרים של איסוף ושמירת  


   ראיות ,  שיקוף הראיות ע"י מומחה צד ג', גילוי ובירור של דיוק התהליכים והחומר  


   שנאסף בלווי    הסברים שיאפשרו לשופט להכריע . אין ספק שבתי המשפט יידרשו לתת 


   מענה משפטי   לסוגיות טכנולוגיות מסוג  זה, ללא הסתמכות בלעדית על רשויות האכיפה.





*** לאיתור מידע בתחום עבירות מחשב, באורח מקיף, באינטרנט. ראו באתר: www.4law.co.il


       ****


         המאמר הוצג וחולק בגירסה אנגלית ב - 15/9/99 בכנס הבינלאומי לפשעי מחשב שנערך  ע"י המרכז הלאומי להגנת התשתיות המשולבות של ארה"ב  FBI(NIPC). 
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