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הינה תוכנה שיועדה להחדרה למחשב במסווה של " סוס טרויאני"תוכנת   .א .1

מבצעת פעולות שונות כאשר בפועל תוכנה זו , קובץ או תוכנה תמימה

 . ") טרויאניסוס "–להלן  (בלא ידיעתו והסכמתו של המשתמש במחשב
בין , לגרום נזק ושיבוש למחשבמסוגלת ר  הנה תוכנה אש"סוס טרויאני"  .ב

 לבצע מניפולציות שונות במחשב התוכנההשאר בכך שמתאפשר למפעיל 

כן . העתקתם ושיבושם, שינויים, לרבות מחיקת קבצים, אליו חדר

ידי -את מהירות עיבוד הנתונים על" סוס הטרויאני"מאטה תוכנת ה

שב ומהירות העברת הנתונים מהמחשב ואליו בעת התחברות לרשת המח

 .בין מחשבים

 

, בו ניתן לאחסן קבצי מחשב שונים, שרת מחשב בעל נפח זיכרון נתון הינו FTPשרת  .2

אל שרת זה ניתן להתקשר באמצעות רשת האינטרנט תוך שימוש בפרוטוקול כאשר 

 . File Transfer Protocolמחשבים הקרוי -ייחודי להתקשרות בין
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האישום פעלו הנאשמים אישית במסגרת חברת -בתקופה הרלוונטית לכתב .3

TargetEyeחברת –להלן (הברית ובלונדון -בארצות, במדינת ישראל  הרשומה 

TargetEye .(חברת לים משותפים של "מים שימשו כמנכהנאשTargetEye ,כאשר 

 . כאחראית על תחום השיווקגם  שימשה 1הנאשמת 
בין היתר , ישראל- האישום שהו הנאשמים מחוץ למדינת-הרלוונטית לכתבבתקופה 

האישום דלהלן - וביצעו את הפעולות המיוחסות להם בכתב, בבריטניה ובגרמניה

 . ישראל-בהיותם מחוץ למדינת
  

משרדי  בקשר ישיר עם 2עמדה הנאשמת האישום -בתקופה הרלוונטית לכתב .4

 :כמפורט להלן, ם הפרטייםי חוק החוקרי"עפ מורשיםפרטיות חקירות 

שכתובת משרדו ברחוב , " חקירותפילוסוף-בללי " פרטיותחקירותלמשרד   .א

- המשרד נוהל במשותף על). פילוסוף- משרד בללי–להלן (גן - ברמת6י "רש

, ) פילוסוף–להלן  (ומר אליעזר פילוסוף)  בללי–להלן (ידי מר אברהם בללי 

 . י דין"שניהם חוקרים פרטיים מורשים עפ

שכתובת משרדו , "קרוכמל חקירות מיוחדות"פרטיות חקירות למשרד   .ב

המשרד ).  משרד קרוכמל–להלן (אביב -  בתל65הראשי ברחוב יגאל אלון 

 ,י דין" חוקר פרטי מורשה עפ,) קרוכמל–להלן  (נוהל בידי מר צבי קרוכמל

 –להלן  (בומנהל תחום המודיעין העסקי מר אלכס ויינשטיין שימש כו

 . )יןויינשטי

שכתובת משרדו , " חקירות–מודיעין אזרחי  " פרטיותחקירותמשרד ל  .ג

  משרד מודיעין אזרחי–להלן (אביב -  בתל35הראשי בשדרות שאול המלך 

משרד ל " שימש כמנכ,י דין"חוקר פרטי מורשה עפ, יצחק רטמר  ).חקירות

, םומר רוני ברהו'  מר אייל אברמוביץ.) רט–להלן  (מודיעין אזרחי חקירות

 ,)וברהום'  אברמוביץ–להלן בהתאמה  (י דין"חוקרים פרטיים מורשים עפ

אביב של משרד מודיעין אזרחי -שימשו כמנהלים במשותף של סניף תל

ל משרד מודיעין "שימש כסמנכ)  זיסמן–להלן (מר חיים זיסמן . חקירות

חוקר פרטי , מר אסף זלוטובסקי. אזרחי חקירות לנושאי פיתוח עסקי

 שימש כמנהל תחום מודיעין עסקי ,) זלוטובסקי–להלן  (י דין"פמורשה ע

)  חי–להלן (מר ניב חי . וחקירות כלכליות של משרד מודיעין אזרחי חקירות

כעובד מחקר במחלקת המודיעין העסקי של משרד מודיעין אזרחי שימש 

 . חקירות

 

סוס " בפיתוח תוכנות 2עסק הנאשם , או בסמוך לכך, 2000שנת תחילת החל מ .5

אשר עם חדירתו המוסווית למחשב , "סוס טרויאני " פיתח2הנאשם ". טרויאני

להלן  (בו הוא מושתל, ביכולתו לקבל ולהעביר מהמחשב, האינטרנטהמחובר לרשת 

 :בין היתר את הנתונים הבאים, ) המחשב הנגוע–
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. אחת לכל פרק זמן מוגדר מראש) screenshot ( הנגועתצלום מסך המחשב  .א

, jpg.*כקובץ תמונה בעל סיומת שמית י רוב "עפסך נשמר תצלום המ

ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב הנגוע ברגע 

  . נתון

באפשרותו של , כפועל יוצא מקבלת תצלומי המסך של המחשב הנגוע

תיעוד בזמן אמת של בין השאר גם  לקבל ולהעביר "סוס הטרויאני"ה

 . בין מחשביםות המתבצעות בתקשורת שיח

 . נגוערשימת כל הקבצים האגורים במחשב ה  .ב

 . י המשתמש במחשב הנגוע"רשימת כל הסיסמאות שהוקלדו ע  .ג

 . י המשתמש במחשב הנגוע"רשימת כל הקלדות המקלדת שבוצעו ע  .ד

 . רשימת כל אתרי האינטרנט אליהם גלש המשתמש במחשב הנגוע  .ה

 :כים הבאיםבין היתר המסמ השמורים במחשב הנגוע והמסמכיםכל   .ו

קבצים בעלי למשל (אשר נערכו באמצעות מעבד תמלילים מסמכים  )1

  ;)doc, *.rtf.*  סיומת שמית

 Excel  כדוגמת תוכנתים שנערכו באמצעות גיליון אלקטרונימסמכ )2

  ;)xls.*קבצים בעלי סיומת שמית (

 PowerPointכדוגמת תוכנת ים שנערכו בתוכנת עריכת מצגות מסמכ )3

 ; )ppt ,*.pps.*ת שמית קבצים בעלי סיומ(

 ).mdb.*קבצים בעלי סיומת שמית  (Accessמסמכים שנערכו בתוכנת  )4

 ; )tif.*למשל קבצים בעלי סיומת שמית (מסמכים סרוקים  )5

 ). pdf.*קבצים בעלי סיומת שמית  (Acrobatת נערכו בתוכנמסמכים ש )6

למשל קבצים בעלי סיומת (מסמכים השמורים בפורמט אינטרנטי  )7

 ; )htm, *.html ,*.asp ,*.php.*שמית 

קבצים בעלי סיומת (מסמכים השמורים בפורמט טקסטואלי פשוט  )8

  . )txt.*שמית 

, bmp.*קבצים בעלי סיומת שמית למשל (תמונות השמורות במחשב הנגוע   .ז

*.jpg ,*.gifועוד  .( 

למשל קבצים בעלי (סרטוני וידיאו ממוחשבים השמורים במחשב הנגוע   .ח

 )asf.*סיומת שמית 

למשל קבצים בעלי סיומת שמית ) (ל"דוא -להלן (תכתובות דואר אלקטרוני   .ט

*.pst, *.dbx, *.eml.( 
  ).  החומרים מהמחשב הנגוע–להלן ( 
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 2פיתח הנאשם , כמפורט באישומים להלן, האישום-בתקופה הרלוונטית לכתב .6

ועימה , 1לאפשר לנאשמת כדי , המתואר לעיל" סוס הטרויאני"ושיכלל את ה

לבצע חדירות למחשבים ,  לעיל4רדי החקירות הפרטיות כמפורט בסעיף למש

  .האישום דלהלן-ולעבור את העבירות המיוחסות להם בכתבהנגועים 

 

 . המבוא מהווה חלק בלתי נפרד מהאישומים שלהלן .7

 
  

      :אישום ראשון

  

  :העובדות  . א

 

 בשם לוסוףפיעם  טלפונית 1ה הנאשמת התקשר, או בסמוך לכך, 2004במחצית שנת  .1

והשניים דנו באפשרות להתקשרות בין משרד חקירות , פילוסוף- ימשרד חקירות בלל

 בנוגע לאספקת מודיעין עסקי באמצעות TargetEyeפילוסוף לבין חברת -בללי

 .  למחשבים של בתי עסק וחברות מסחריות"סוסים טרויאניים"החדרת 
  

זאת בידיעת , TargetEye חברת ו1הנאשמת  קשר עם בללי ופילוסוףקשרו , המשךב .2

 ולקבל בדרך זו מידע "סוסים טרויאניים"לחדור למחשבים באמצעות , 2נאשם 

 :האגור במחשבים באופן המפורט להלן

יקבלו , פילוסוף-במסגרת פעילותם המשותפת במשרד בללי, בללי ופילוסוף  .א

תמורת פניות מלקוחות המשרד המבקשים להשיג מודיעין עסקי נגד מתחריהם 

 ).  והקורבנות בהתאמה המזמינים–  באישום זהלהלן(ם תשלו

בללי ופילוסוף יפנו ,    לאחר תיאום טיב השירות ואופן התשלום מול המזמינים .ב

המיועדים לחדירה כפועל יוצא הקורבנות  ויגדירו לה את מחשבי, 1נאשמת ל

את סוגי הקבצים , את טיב הנתונים המבוקשים, מפניות המזמינים

פיונים פרטניים לגבי החדירה המיועדת ב דרישות וא"זמין וכיוהרלוונטיים למ

 . חשבי הקורבנותלמ

תערוך חברת , בללי ופילוסוףידי - על1נאשמת פיונים שיוגדרו ל   בעקבות הא .ג

TargetEye בהתאמה לקורבן המיועד"סוס הטרויאני"המאפייני תוכנת  את  . 

ל הצעה עסקית תמימה  יוחדר למחשבי הקורבן במסווה ש"סוס הטרויאני"   ה .ד

 או משלוח תקליטור ל"דואאשר תשוגר למחשבי הקורבן בדרך של משלוח 

 . באמצעות הדואר או באמצעות שליח

יוחל בשליחת נתונים וקבצים ממחשביו של הקורבן אל שרת ,    לאחר ההחדרה .ה

FTP שרת ה–להלן באישום זה  ("סוס הטרויאני"בתוכנת ה שיוגדר מראש -

FTPהמיועד ( . 



 

 

5

 ויסרקו את מכלול המיועד FTP- ייכנסו אחת לכמה זמן לשרת הבללי ופילוסוף    .ו

במשרד ויורידו למחשביהם , הקבצים המשוגרים לשם ממחשבי הקורבנות

 .  את הקבצים הללופילוסוף-בללי

 לידי – כולם או חלקם –ל " את הקבצים הנבללי ופילוסוף   לאחר מכן יעבירו  .ז

 . ה מגנטית או על גבי תדפיסי מחשבוזאת על גבי מדי, המזמינים

וכן יהיו ,  יהיו אחראים על גביית התשלומים מהמזמיניםבללי ופילוסוף    .ח

 כשכר בעד  והנאשמיםTargetEyeאחראים להעברת תשלומים לידי חברת 

  . פעילותם במסגרת החברה

 

 ועד 2004ובמהלך התקופה שהחלה במחצית שנת , מובמסגרת הקשר ולשם קידו .3

, ) התקופה–להלן באישום זה  (24.5.2005של הנאשמים בלונדון ביום למעצרם 

פילוסוף באמצעות -  לבין משרד בלליTargetEyeבין חברת  הקשר השוטף התנהל

את , בין היתר ובמספר רב של הזדמנויות, ביצעכאשר האחרון ,  ופילוסוף1הנאשמת 

 :הפעולות הבאות

 . חדירה למחשביהם את פרטי הקורבנות המיועדים ל1נאשמת מסר ל  .א

בין באמצעות , "סוס הטרויאני" את שיטת החדרת ה1הנאשמת תיאם עם   .ב

 1עם הנאשמת כן תיאם . ל ובין באמצעות מסירת תקליטור"שליחת דוא

ואשר יהווה , "סוס הטרויאני"את סיפור הכיסוי אשר ילווה את החדרת ה

סוס "את החדרת ה, מבלי משים, את האמתלה בגינה יאפשר הקורבן

 . למחשבו" הטרויאני

פרי פיתוחה של , "טרויאניהסוס " את ה,1בתיאום עם הנאשמת , שכפל  .ג

). ים/ים הצרוב/ התקליטור–להלן (לתקליטורי מחשב , TargetEyeחברת 

את התקליטורים הצרובים נהג להעביר לשליח במטרה שהלה ימסרם לידי 

 . הקורבנות

רדה של החומרים בצע סינון והו המיועד ונהג לFTP-התקשר לשרת ה  .ד

 .  למחשביו לצורך עיבודם בהמשךמהמחשבים הנגועים

 בכל הנוגע לתפעול השוטף של 1ביצע תיאומים שונים מול הנאשמת   .ה

 . TargetEye מול חברת פילוסוף-בלליפעילות משרד 

 TargetEyeחברת ש "לנאשמים לחשבון בנק עטיפל בהעברת תשלומים   .ו

    .עבור השתתפותם במעשים כמתואר לעיל

 

במסגרת שותפותו בניהול משרד , ביצע בללי, ת הקשר ולשם קידומוועוד במסגר .4

 :את הפעולות הבאות, בין היתר ובמספר רב של הזדמנויות, פילוסוף-בללי

עסק באיתור מזמינים נוספים של שירותי חדירה למחשבים וקבלת מודיעין   .א

 . עסקי באמצעי זה

  .  המיועדFTP- משרת הלוסוףפיי "צפה וקיבל לרשותו חומרים שהורדו ע  .ב
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 עבור TargetEyeחברת ש "נאשמים לחשבון בנק עטיפל בהעברת תשלומים ל  .ג

 .  השתתפותם במעשים כמתואר לעיל

 

, TargetEyeפילוסוף עם חברת - בהמשך להתקשרות של משרד בללי  .      א .5

-בוצעו פניות של מזמינים למשרד בללי, ובמסגרת הקשר ולשם קידומו

 מחשבי פילוסוף-משרד בלליי "נבחרו ע, קבות פניות אלהבע. פילוסוף

 . 1 והועברו פרטיהם לידי הנאשמת ורבנות המיועדים לחדירההק
השיטה , בעצה אחת, פילוסוף-בללי ומשרד 1נאשמת י "אחר מכן נבחרה על  . ב  

כאשר , במרמה למחשבי הקורבן" סוס הטרויאני"שבאמצעותה יוחדר ה

 : ה אחד משני אלהי רוב שיטת ההדבקה כלל"עפ

או ,  באמתלת שווא של מצגת עסקית תמימהצרובמסירת תקליטור  )1

  . ב"פריטי שירות משלוחי מזון וכיושל שיווק ת

ל באמתלת שווא של הצעה עסקית תמימה או פנייה "שליחת דוא )2

 . סודית מכל סוג שהוא
תחת המסווה " סוס הטרויאני"הוסתר ה, י שתי שיטות ההדבקה דלעיל"עפ    

  .יםהתמ

היה נשלח באמצעות אחת משתי " סוס הטרויאני"ה, 1תיאום עם הנאשמת ב  . ג  

או מי מטעמם של משרד , 1 והנאשמת, למחשבי הקורבן, טות דלעילהשי

 עמו תומברר, או מי מטעמו,  עם הקורבןתה מתקשרתהי, פילוסוף-בללי

  ". סוס הטרויאני"האם נתקבלה ההצעה התמימה שבמסגרתה הוסווה ה

או מי , 1 מתה הנאשתהי, או מי מטעמו, הלך ההתקשרות עם הקורבןמב  .ד  

,  בכזב בשמות בדויים שוניםתמתייצג, פילוסוף-בללימטעמם של משרד 

הכל במטרה לוודא , דלעיל) ב(ק " במרמה על מצג השווא המנוי בסתוחוזר

  . יוחדר אל מחשב הקורבן המיועד לחדירה" סוס הטרויאני"שה

או מי , היה המשתמש במחשב המיועד לחדירה, ל"נחת מצג השווא הת  .ה  

, )בהתאמה(ל "מכניס את התקליטור הצרוב או פותח את הדוא, מטעמו

" סוס הטרויאני"בכך היה מופעל ה. ומפעיל את הקובץ המצורף אליהם

וזאת , פילוסוף-בללי ומשרד 1 תמי הנאש"והמחשב הנגוע היה הופך לנשלט ע

תמש הקבוע במחשב הנגוע או של מי מבלי ידיעתו או הסכמתו של המש

  .  מטעמו של הקורבן

היה מוודא האם מחשבו של הקורבן המיועד לחדירה אכן משדר ילוסוף פ  .ו  

  .  המיועדFTP-את החומרים מהמחשב הנגוע לשרת ה

והחומרים ,  היה מסנן את החומרים מהמחשב הנגוע ומעבד אותםילוסוףפ  .ז  

- בלליי משרד " היו מועברים ע–ד  לאחר סינון ועיבו–מהמחשב הנגוע 

  .   למזמיניםפילוסוף
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של או התפעול היו מתגלות לפילוסוף תקלות באופן הפעילות מידה שב  . ח  

וזו היתה פועלת לתיקון כל , 1היה מתקשר עם הנאשמת , "סוס הטרויאני"ה

ידי - או לשינוי כל המבוקש על" סוס הטרויאני"תקלה בנוגע לתפעול ה

, נעזרה 1הנאשמת ". סוס הטרויאני"דר יכולותיו של הפילוסוף ואשר בג

, "רויאניסוס הט" לצורך ביצוע תיקונים והתאמות ב2 בנאשם ,לעניין זה

 בדבר מטרות התיקונים 2הכל בידיעת נאשם , ידי פילוסוף-כמבוקש על

 . שנתבקש לבצע

 

ותוך שהנאשם ,  ביחד עם בללי ופילוסוף1ה הנאשמת במהלך התקופה ביצע  . א .6

, למחשבי קורבנות" סוסים טרויאניים"החדרה במרמה של ,  מסייע בידה2

 . האישום-לכתב' הכל כמפורט בנספח א, וקבלת חומרים ממחשבים נגועים
ותוך ,  ביחד עם משרד בללי פילוסוף1 ביצעה הנאשמת במהלך התקופה  .ב  

" סוס טרויאני"ניסיון להחדרה במרמה של ,  מסייע בידה2שהנאשם 

בעצמה או בצוותא , בכך שהעבירה לרשותו, רבן פוטנציאלי נוסףלמחשבי קו

 הקורבן –להלן באישום זה " (סוס הטרויאני"במרמה את ה, אם אחרים

לא הביא להפעלת , מטעמים שונים, הקורבן הפוטנציאלי, ברם). הפוטנציאלי

 וממשרד בללי פילוסוף 1וכך נמנע מהנאשמת , במחשביו" סוס הטרויאני"ה

 . האישום-לכתב' והכל כמפורט בנספח ב, ומרים ממחשביולקבל את הח

 

ביחד עם אחרים , 1  קיבלה הנאשמת' כמפורט לעיל ובנספח אבמעשים  .     א .7

הם  במרמה מהקורבנות את הזכות לחדור למחשבי,2ובסיועו של נאשם 

 ,בשבילה או בשביל אחר,  במרמהולעשות בתוכם כבשלהם וכן קיבלה

- לכתב' גהכל כמפורט בנספח , ממחשביהםמהקורבנות את החומרים 

 . האישום
ביחד עם , 1ניסתה הנאשמת ' וד במעשיהם כמפורט לעיל ובנספח בע  .ב

לקבל במרמה מהקורבן הפוטנציאלי את , 2אחרים ובסיועו של נאשם 

הזכות לחדור למחשביו ולעשות בתוכו כבשלו ולקבל ממנו במרמה את 

 . החומרים ממחשביו
נסיבות מחמירות המתבטאות בין היתר בנתונים  בוצעה בהמרמה  .ג

הקושי באיתור ; תחכומה הרב של המרמה; ריבוי הקורבנות: הבאים

, והתוצאות המפליגות בחומרתן של מעשי המרמה; ובסיכול המרמה

  . כבדיםשהסבו לקורבנות נזקים 

 

ביחד עם אחרים ובסיועו של , 1במעשים כמפורט לעיל חדרה הנאשמת   .     א .8

- לכתב' כמפורט בנספח א, שלא כדין למחשבים ולחומרי מחשב, 2נאשם 

 . אישום זה- וזאת כדי לעבור עבירות אחרות המפורטות בכתב, האישום
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ביחד עם אחרים ובסיועו , 1עוד במעשים כמפורט לעיל ניסתה הנאשמת   .ב

כמפורט , לחדור שלא כדין למחשבים ולחומרי מחשב, 2של נאשם 

 וזאת כדי לעבור עבירות אחרות המפורטות ,האישום- לכתב' בנספח ב

 . אישום זה- בכתב

 

ביחד עם אחרים ובסיועו של , 1במעשים כמפורט לעיל העבירה הנאשמת   .     א .9

את ' והחדירה למחשבים של הקורבנות המפורטים בנספח א, 2נאשם 

והכל כדי לגרום שלא כדין לקורבנות , "סוסים הטרויאניים"ה

  .ולמחשביהם נזק ושיבוש
ביחד עם אחרים ובסיועו , 1עוד במעשים כמפורט לעיל ניסתה הנאשמת   .ב

להעביר ולהחדיר למחשבו של הקורבן הפוטנציאלי המפורט , 2של נאשם 

והכל כדי לגרום שלא כדין לקורבן , "סוס הטרויאני"את ה' בנספח ב

  . הפוטנציאלי ולמחשביו נזק ושיבוש

 

, 2ביחד עם אחרים ובסיועו של נאשם , 1פגעו הנאשמת , במעשים כמפורט לעיל .10

 :בין השאר באופנים הבאים' במזיד בפרטיותם של הקורבנות המפורטים בנספח א
והשתמשו בתכנים , העתיקו תכנים ממחשבי הקורבנות אשר לא נועדו לפרסום  . א

  . אלה בלי רשות מן הקורבנות או מי מטעמם או ממחברי התכנים הללו

שהגיעו אליהם , עניינים פרטיים של אנשים שוניםעשו שימוש בידיעות על   .ב

והכל שלא , יםאחרמסרו את הידיעות הללו לבכך ש, ממחשבי הקורבנות

  . למטרות לשמן נמסרו ידיעות אלו במקורן

  . יםאחרלעיל ל' ק א"מסרו תכנים מן הסוג המפורט בס  .ג

 

ו של ביחד עם אחרים ובסיוע, 1ניסתה הנאשמת , עוד במעשים המפורטים לעיל .11

וזאת ', לפגוע במזיד בפרטיותו של הקורבן הפוטנציאלי המפורט בנספח ב, 2נאשם 

 . לעיל 10בסעיף באופנים המפורטים 

  

, 2ביחד עם אחרים ובסיועו של נאשם , 1במעשיה כמפורט לעיל ניהלה הנאשמת  .12

, 1981 –א "התשמ, החזיקה והשתמשה במאגר מידע כהגדרתו בחוק הגנת הפרטיות

הגם שכלל מידע רגיש וכן כלל מידע על אנשים , שם בפנקס מאגרי המידעמבלי שנר

 . מטעמם או בהסכמתם למאגר זה, והמידע לא נמסר על ידיהם

 

 את ,ביחד עם אחרים, 1הנאשמת  התקינה במעשים כמפורט לעיל  .     א .13

 ' המפורטים בנספח א במחשבי הקורבנות"סוסים הטרויאניים"ה

ש בהם למטרת ן או כדי לאפשר שימולמטרת האזנת סתר שלא כדי

 .2וזאת בסיועו של נאשם , האזנת סתר
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להתקין , ביחד עם אחרים, 1עוד במעשים כמפורט לעיל ניסתה הנאשמת   .ב

' במחשבי הקורבן הפוטנציאלי המפורט בנספח ב" סוס הטרויאני"את ה

למטרת האזנת סתר שלא כדין או כדי לאפשר שימוש בו למטרת האזנת 

 .2ת בסיועו של נאשם וזא, סתר
 האזנת סתר שלא על פי היתר ,ביחד עם אחרים, 1כן האזינה הנאשמת   .ב

מת בתקשורת בין מחשבים של הקורבנות כדין לשיחות בזמן א

   .2וזאת בסיועו של נאשם , 'המפורטים בנספח א

להאזין , ביחד עם אחרים, 1ניסתה הנאשמת , עוד במעשים כמפורט לעיל  .ד

 על פי היתר כדין לשיחות בזמן אמת בתקשורת בין האזנת סתר שלא

וזאת בסיועו של , 'מחשבים של הקורבן הפוטנציאלי המפורט בנספח ב

  .2נאשם 

ביודעין וללא סמכות כדין , ביחד עם אחרים, 1הנאשמת  כן השתמשה  .ה

ת בתקשורת בין מחשבים המפורטים בנספח בתוכנן של שיחות בזמן אמ

 .2וזאת בסיועו של נאשם , יםאחר לניהןעל דרך של העברת תכ', א
  

  

  :1מת  הנאשמתמואשהוראות החיקוק לפיהן   .ב

  

 –ז "התשל, לחוק העונשין) 1)(א(499 עבירה על סעיף –קשירת קשר לביצוע פשע  .1

1977 . 

,  סיפא לחוק העונשין415 עבירה על סעיף –קבלת דבר במרמה בנסיבות מחמירות  .2

 415על סעיף  עבירה –לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1977 –ז "התשל

 . 1977 –ז "התשל,  לחוק העונשין25סיפא ביחד עם סעיף 

,  לחוק המחשבים5 עבירה על סעיף –חדירה לחומר מחשב כדי לעבור עבירה אחרת  .3

 5עבירה על סעיף  - לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1995 –ה "התשנ

 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ, ביםלחוק המחש

1977 . 

ריבוי  (1995 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –החדרת נגיף מחשב  .4

, לחוק המחשבים) ב(6עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )עבירות

  . 1977 –ז "תשלה,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ

 1981 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –האזנת סתר שלא כדין  .5

לחוק האזנת ) א(2עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות(

 . 1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, סתר

 –א "התשמ, לחוק האזנת סתר) ב(2עבירה על סעיף  –שימוש שלא כדין בהאזנת סתר  .6

 ). ריבוי עבירות (1981
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, לחוק האזנת סתר) ג(2 עבירה על סעיף –התקנת מכשיר למטרת האזנת סתר  .7

) ג(2עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1981 –א "התשמ

 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, לחוק האזנת סתר

1977 . 

לחוק הגנת ) 10(2, )9(2, )5(2 ביחד עם סעיפים 5 עבירה על סעיף –פגיעה בפרטיות  .8

 עבירה –לפגיעה בפרטיות לרבות ניסיון , )ריבוי עבירות (1981 –א "התשמ, הפרטיות

, 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2 ביחד עם סעיפים 5על סעיף 

 . 1977 –ז "התשל,  לחוק העונשין25 ביחד עם סעיף

, לחוק הגנת הפרטיות) 1)(א(א31 עבירה על סעיף –ניהול מאגר מידע בלתי מורשה  .9

 . 1981 –א "התשמ
  

  :2ם הנאשם מואשהוראות החיקוק לפיהן 

  

 סיפא ביחד עם 415 עבירה על סעיף –סיוע לקבלת דבר במרמה בנסיבות מחמירות  .1

סיוע לניסיון לקבלת לרבות , )ריבוי עבירות (1977 –ז "התשל, ק העונשין לחו32סעיף 

-  ו25 סיפא ביחד עם סעיפים 415 עבירה על סעיף –דבר במרמה בנסיבות מחמירות 

 .1977 –ז "התשל,  לחוק העונשין32

 לחוק 5 עבירה על סעיף –סיוע לחדירה לחומר מחשב כדי לעבור עבירה אחרת  .2

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1995 –ה "התשנ, המחשבים

 –סיוע לניסיון לחדירה לחומר מחשב כדי לעבור עבירה אחרת לרבות , )ריבוי עבירות(

 לחוק 32- ו25ביחד עם סעיפים , 1995 –ה "התשנ,  לחוק המחשבים5עבירה על סעיף 

 . 1977 –ז "התשל, העונשין

, 1995 –ה "התשנ, לחוק המחשבים) ב(6עיף  עבירה על ס–סיוע להחדרת נגיף מחשב  .3

סיוע לרבות , )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף 

 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –לניסיון להחדרת נגיף מחשב 

 . 1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1995

 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף – כדין סיוע להאזנת סתר שלא .4

סיוע לרבות , )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981

א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –לניסיון להאזנת סתר שלא כדין 

 .  1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –

, לחוק האזנת סתר) ב(2 עבירה על סעיף –סיוע לשימוש שלא כדין בהאזנת סתר  .5

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , )ריבוי עבירות (1981 –א "התשמ

 ). ריבוי עבירות(

, לחוק האזנת סתר) ג(2 עבירה על סעיף –סיוע להתקנת מכשיר למטרת האזנת סתר  .6

, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ד עם סעיף ביח, 1981 –א "התשמ

לחוק ) ג(2 עבירה על סעיף –סיוע לניסיון להתקנת מכשיר למטרת האזנת סתר לרבות 

 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –א "התשמ, האזנת סתר

1977 . 
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לחוק ) 10(2, )9(2, )5(2סעיפים  ביחד עם 5 עבירה על סעיף –סיוע לפגיעה בפרטיות  .7

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, הגנת הפרטיות

 ביחד עם 5 עבירה על סעיף –סיוע לניסיון לפגיעה בפרטיות לרבות , )ריבוי עבירות(

 25ביחד עם סעיפים , 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2סעיפים 

 .1977 –ז "התשל,  לחוק העונשין32-ו

לחוק הגנת ) 1)(א(א31 עבירה על סעיף –סיוע לניהול מאגר מידע בלתי מורשה  .8

 .  1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, הפרטיות
  

  

  

        :שניאישום 

  

  :העובדות  . א

 

על דעת , ויינשטיין עם 1התקשרה הנאשמת , בסמוך לכךאו , 2004 שנת תחילתב .1

אפשרות להתקשרות בין משרד והשניים דנו ב ,TargetEyeנציגת חברת כ, קרוכמל

 בנוגע לאספקת מודיעין עסקי באמצעות החדרת TargetEyeקרוכמל לבין חברת 

 .  למחשבים של בתי עסק וחברות מסחריות"סוסים טרויאניים"

 

, 1הנאשמת עם  וויינשטיין קרוכמללאחר קיום מספר שיחות טלפוניות בין , בהמשך .2

 TargetEyeששימש כנציג חברת , אבי עסיסמר וכן לאחר קיום מספר פגישות עם 

 1הנאשמת קשר עם  קרוכמל וויינשטייןקשרו ,  מטעמם של הנאשמיםבישראל

סוסים "לחדור למחשבים באמצעות , 2זאת בידיעת נאשם , TargetEyeחברת ו

  :ור במחשבים באופן המפורט להלן ולקבל בדרך זו מידע האג"טרויאניים

יקבלו פניות ,  קרוכמלבמסגרת פעילותם המשותפת במשרד, קרוכמל וויינשטיין  .א

להלן (תמורת תשלום  מלקוחות המבקשים להשיג מודיעין עסקי נגד מתחריהם

  . ) והקורבנות בהתאמה המזמינים–באישום זה 

אנשי משרד ו יפנ,  מול המזמיניםאחר תיאום טיב השירות ואופן התשלוםל  .ב

כפועל המיועדים לחדירה הקורבנות  ת מחשביויגדירו לה א, 1נאשמת  לקרוכמל

את סוגי הקבצים , את טיב הנתונים המבוקשים, יוצא מפניות המזמינים

פיונים פרטניים לגבי החדירה המיועדת ב דרישות וא"וונטיים למזמין וכיוהרל

 . למחשבי הקורבנות

תערוך חברת , משרד קרוכמלידי -  על1שמת נאפיונים שיוגדרו לעקבות האב  .ג

TargetEyeבהתאמה לקורבן המיועד"סוס הטרויאני" ה מאפייני תוכנת את  . 

 יוחדר למחשבי הקורבן במסווה של הצעה עסקית תמימה "סוס הטרויאני"ה  .ד

 או משלוח תקליטור ל"דואאשר תשוגר למחשבי הקורבן בדרך של משלוח 

 . באמצעות הדואר או באמצעות שליח
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יוחל בשליחת נתונים וקבצים ממחשביו של הקורבן אל שרת , אחר ההחדרהל  .ה

FTPשרת ה–להלן באישום זה  ("סוס הטרויאני"גדר מראש בתוכנת ה שיו -FTP 

 . )המיועד

 ויסרקו את  המיועדFTP-ייכנסו אחת לכמה זמן לשרת ה נשי משרד קרוכמלא  .ו

במשרד ידו למחשביהם ויור, מכלול הקבצים המשוגרים לשם ממחשבי הקורבנות

 . את הקבצים הללו קרוכמל

 לידי – כולם או חלקם –ל " את הקבצים הנקרוכמל וויינשטייןאחר מכן יעבירו ל  .ז

 . תדפיסי מחשבוזאת על גבי מדיה מגנטית או על גבי , המזמינים

וכן יהיה אחראי ,  יהיה אחראי על גביית התשלומים מהמזמיניםקרוכמל  .ח

  . כשכר בעד פעילותם במסגרת החברה TargetEyeרת להעברת תשלומים לידי חב

 

בין , בהיותו מנהלו של משרד קרוכמל, קרוכמלביצע , במסגרת הקשר ולשם קידומו .3

 :את הפעולות הבאות, היתר ובמספר רב של הזדמנויות
 TargetEye וחברת 1הנאשמת  מול ויינשטייןפיקח על עבודתו השוטפת של   . א

תעדכן ממנו בדבר טיב החומרים המתקבלים וה, להוצאה לפועל של הקשר

  .  המיועדFTP-בשרת ה

עסק באיתור מזמינים נוספים של שירותי חדירה למחשבים וקבלת   .ב

  . מודיעין עסקי באמצעי זה

 עבור השתתפותם במעשים TargetEyeטיפל בהעברת תשלומים לחברת   .ג

  . כמתואר לעיל

, או בסמוך לכך, 2004נת במחצית השניה של ש, בשלב מסויים של הקשר  .ד

, TargetEyeכשלוחתה של חברת , 1לנאשמת , ביחד עם ויינשטיין, פנה

בדרישה לאפשר למשרד קרוכמל לייצר ולהפיץ באופן עצמאי את רכיבי 

מבלי להיזקק לביצוע פעולות ההתאמה , לקורבנות" סוס הטרויאני"ה

  . 1הנאשמת ידי -הפרטנית על

 לידי משרד קרוכמל את 1נאשמת העבירה ה, בהתאם לאמור לעיל  

ידי - כדי לאפשר את המבוקש כאמור עלשיש בהםהקבצים והתוכנות 

  . משרד קרוכמל

 

 ועד 2004ובמהלך התקופה שהחלה בתחילת שנת , במסגרת הקשר ולשם קידומו .4

, ) התקופה–להלן באישום זה  (24.5.2005למעצרם של הנאשמים בלונדון ביום 

 לבין משרד קרוכמל באמצעות הנאשמת TargetEyeרת התנהל הקשר השוטף בין חב

את , בין היתר ובמספר רב של הזדמנויות, כאשר האחרון ביצע,  וויינשטיין1

 :הפעולות הבאות

 .  את פרטי הקורבנות המיועדים לחדירה למחשביהם1מסר לנאשמת   .א
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בין באמצעות , "סוס הטרויאני" את שיטת החדרת ה1תיאם עם הנאשמת   .ב

כן תיאם את סיפור .  ובין באמצעות מסירת תקליטורל"שליחת דוא

ואשר יהווה את , "סוס הטרויאני"הכיסוי אשר ילווה את החדרת ה

סוס "את החדרת ה, מבלי משים, האמתלה בגינה יאפשר הקורבן

 . למחשבו" הטרויאני

 המיועד ונהג לבצע סינון והורדה של החומרים FTP-התקשר לשרת ה  .ג

 . ו לצורך עיבודם בהמשךמהמחשבים הנגועים למחשבי

 בכל הנוגע לתפעול השוטף של 1אשמת נביצע תיאומים שונים מול ה  .ד

 . TargetEyeפעילות משרד קרוכמל מול חברת 

על דעת , לאישום זה) ד(3כמפורט בסעיף , בשלב מסויים של הקשר  .ה

, "סוס הטרויאני" את ה מטעם משרד קרוכמלשכפל ויינשטיין, הנאשמים

 –להלן (לתקליטורי מחשב , TargetEyeת פרי פיתוחה של חבר

תוך שהוא מבצע את ההתאמות הייחודיות , )ים/ים הצרוב/התקליטור

את . הנדרשות לצורך שליחת התקליטורים הצרובים לקורבן מסויים

סרם לידי  נהג להעביר לשליח במטרה שהלה ימהתקליטורים הצרובים

 . הקורבנות

 בכל הנוגע לתקלות טכניות 1מת ויינשטיין נועץ בנאש, משלב זה של הקשר  .ו

אותו שכפל לצרכי העברה " סוס הטרויאני"ואחרות בתפעול ה

  . לקורבנותיו

 

ובמסגרת , TargetEyeבהמשך להתקשרות של משרד קרוכמל עם חברת   .      א .5

בעקבות . בוצעו פניות של מזמינים למשרד קרוכמל, הקשר ולשם קידומו

 ביחד עם משרד קרוכמל מחשבי TargetEyeי חברת "נבחרו ע, פניות אלה

 .  הקורבנות המיועדים לחדירה
השיטה שבאמצעותה יוחדר   ומשרד קרוכמל1נאשמת י "אחר מכן נבחרה על  .ב  

י רוב שיטת "כאשר עפ, במרמה למחשבי הקורבן" סוס הטרויאני"ה

 : ההדבקה כללה אחד משני אלה

של ,  באמתלת שווא של מצגת עסקית תמימהצרובמסירת תקליטור  )3

  . ב "שיווק תפריטי שירות משלוחי מזון וכיו

ל באמתלת שווא של הצעה עסקית תמימה או פנייה "שליחת דוא )4

 . סודית מכל סוג שהוא
תחת המסווה " סוס הטרויאני"הוסתר ה, י שתי שיטות ההדבקה דלעיל"עפ    

  .התמים

, היה נשלח באמצעות אחת משתי השיטות דלעיל" סוס הטרויאני"ה .    ג

ה תהי, ו מי מטעמם של משרד קרוכמלא, 1והנאשמת , חשבי הקורבןלמ

 עמו האם נתקבלה ההצעה תומברר, או מי מטעמו,  עם הקורבןתמתקשר

  ". סוס הטרויאני"התמימה שבמסגרתה הוסווה ה
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או מי , 1הנאשמת ה תהי, או מי מטעמו, מהלך ההתקשרות עם הקורבןב  .ד

 תוחוזר, שמות בדויים שונים בכזב בתמתייצג, מטעמם של משרד קרוכמל

סוס "הכל במטרה לוודא שה, דלעיל) ב(ק "במרמה על מצג השווא המנוי בס

  . יוחדר אל מחשב הקורבן המיועד לחדירה" הטרויאני

או מי , היה המשתמש במחשב המיועד לחדירה, ל"חת מצג השווא הנת  . ה

, )בהתאמה(ל " או פותח את הדואצרובמכניס את התקליטור ה, מטעמו

" סוס הטרויאני"בכך היה מופעל ה. ומפעיל את הקובץ המצורף אליהם

וזאת ,  ומשרד קרוכמל1ת מי הנאש"והמחשב הנגוע היה הופך לנשלט ע

מבלי ידיעתו או הסכמתו של המשתמש הקבוע במחשב הנגוע או של מי 

  .  מטעמו של הקורבן

 אכן משדר  היה מוודא האם מחשבו של הקורבן המיועד לחדירהויינשטיין  .ו

  .  המיועדFTP-את החומרים מהמחשב הנגוע לשרת ה

 היה מסנן את החומרים מהמחשב הנגוע ,בשם משרד קרוכמל, יינשטייןו  .ז

 היו – לאחר סינון ועיבוד –והחומרים מהמחשב הנגוע , ומעבד אותם

  .   למזמינים,או בפיקוחו, קרוכמלי "מועברים ע

שרד קרוכמל תקלות באופן הפעילות או במידה שהיו מתגלות לויינשטיין ומ  .ח

היו קרוכמל וויינשטיין מתקשרים עם , "סוס הטרויאני"התפעול של ה

סוס "וזו היתה פועלת לתיקון כל תקלה בנוגע לתפעול ה, 1הנאשמת 

ידי קרוכמל וויינשטיין ואשר בגדר -או לשינוי כל המבוקש על" הטרויאני

 2 בנאשם ,לעניין זה, הנעזר 1הנאשמת ". סוס הטרויאני"יכולותיו של ה

ידי משרד - כמבוקש על, "אניסוס הטרוי"לצורך ביצוע תיקונים והתאמות ב

 .   בדבר מטרות התיקונים שנתבקש לבצע2הכל בידיעת נאשם , קרוכמל

 

ותוך שהנאשם ,  ביחד עם משרד קרוכמל1מת  הנאשהבמהלך התקופה ביצע  .      א .6

, למחשבי הקורבנות" ם טרויאנייםסוסי"החדרה במרמה של ,  מסייע בידה2

 . האישום-לכתב' נספח דהכל כמפורט ב, מרים ממחשבים נגועיםוקבלת חו
,  ביחד עם משרד קרוכמל1ביצעה הנאשמת , ל"ועוד במהלך התקופה הנ  .ב  

סוסים  "ניסיונות להחדרה במרמה של,  מסייע בידה2ותוך שהנאשם 

 הבכך שהעביר, פיםקורבנות פוטנציאליים נוסלמחשבי " טרויאניים

סוסים " במרמה את ה,בעצמה או בצוותא אם אחרים, לרשותם

, ברם).  הקורבנות הפוטנציאליים–באישום זה להלן " (הטרויאניים

סוסים "לא הביאו להפעלת ה, מטעמים שונים, הקורבנות הפוטנציאליים

 לקבל  וממשרד קרוכמל1הנאשמת וכך נמנע מ, במחשביהם" הטרויאניים

 . האישום-לכתב' נספח הוהכל כמפורט ב, ים ממחשביהםאת החומר
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ביחד עם אחרים , 1מת  הנאשהקיבל' נספח דפורט לעיל וב כמבמעשים  .     א .7

חדור למחשביהם  במרמה מהקורבנות את הזכות ל,2ובסיועו של נאשם 

 ,בשבילה או בשביל אחר,  במרמהה וכן קיבלולעשות בתוכם כבשלהם

- לכתב' נספח והכל כמפורט ב, חשביהםמהקורבנות את החומרים ממ

 . האישום
ביחד עם , 1הנאשמת ה תניס' נספח ה כמפורט לעיל ובעוד במעשים  .ב

 לקבל במרמה מהקורבנות הפוטנציאליים ,2אחרים ובסיועו של נאשם 

את הזכות לחדור למחשביהם ולעשות בתוכם כבשלו ולקבל מהם 

 . במרמה את החומרים ממחשביהם
 בנסיבות מחמירות המתבטאות בין ונות המרמה בוצעוהמרמה וניסי  .ג

; תחכומה הרב של המרמה; ריבוי הקורבנות: היתר בנתונים הבאים

והתוצאות המפליגות בחומרתן של ; הקושי באיתור ובסיכול המרמה

  . שהסבו לקורבנות נזקים כבדים לקורבנות, מעשי המרמה

 

ד עם אחרים ובסיועו של ביח, 1הנאשמת  ה כמפורט לעיל חדרבמעשים  .     א .8

- לכתב' נספח דכמפורט ב,  שלא כדין למחשבים ולחומרי מחשב,2נאשם 

 . אישום זה- וזאת כדי לעבור עבירות אחרות המפורטות בכתב, האישום
ביחד עם אחרים ובסיועו , 1הנאשמת ה ת כמפורט לעיל ניסעוד במעשים  .ב

מפורט כ,  לחדור שלא כדין למחשבים ולחומרי מחשב,2של נאשם 

וזאת כדי לעבור עבירות אחרות המפורטות , האישום- לכתב' נספח הב

 . אישום זה- בכתב

 

ביחד עם אחרים ובסיועו של , 1הנאשמת  ה כמפורט לעיל העבירבמעשים  .     א .9

את ' נספח ד למחשבים של הקורבנות המפורטים בה והחדיר,2נאשם 

רבנות והכל כדי לגרום שלא כדין לקו, "סוסים הטרויאניים"ה

 . ולמחשביהם נזק ושיבוש
ביחד עם אחרים ובסיועו , 1הנאשמת ה ת כמפורט לעיל ניסד במעשיםעו  .ב

 להעביר ולהחדיר למחשביהם של הקורבנות הפוטנציאליים ,2של נאשם 

והכל כדי לגרום שלא , "סוסים הטרויאניים"את ה' נספח ההמפורטים ב

  . כדין לקורבנות ולמחשביהם נזק ושיבוש

 

 ,2ביחד עם אחרים ובסיועו של נאשם , 1הנאשמת  וגעפ,  כמפורט לעיליםבמעש .10

 :בין השאר באופנים הבאים' דנספח במזיד בפרטיותם של הקורבנות המפורטים ב

 בתכנים ווהשתמש,  תכנים ממחשבי הקורבנות אשר לא נועדו לפרסוםוהעתיק  .א

 . אלה בלי רשות מן הקורבנות או מי מטעמם או ממחברי התכנים הללו
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 שהגיעו אליהם, טיים של אנשים שונים שימוש בידיעות על עניינים פרעשו  .ב

והכל שלא , יםאחר את הידיעות הללו לומסרבכך ש, ממחשבי הקורבנות

 . למטרות לשמן נמסרו ידיעות אלו במקורן

 . יםלעיל לאחר' ק א"ט בס תכנים מן הסוג המפורומסר     .ג

 

ביחד עם אחרים ובסיועו של , 1ת הנאשמ ניסתה, עוד במעשים המפורטים לעיל .11

נספח לפגוע במזיד בפרטיותם של הקורבנות הפוטנציאליים המפורטים ב, 2נאשם 

 . לעיל 10בסעיף וזאת באופנים המפורטים ', ה

  

, 2ביחד עם אחרים ובסיועו של נאשם , 1הנאשמת  ה כמפורט לעיל ניהלבמעשיה .12

, 1981 –א "התשמ, פרטיות במאגר מידע כהגדרתו בחוק הגנת הה והשתמשההחזיק

 הגם שכלל מידע רגיש וכן כלל מידע על אנשים , בפנקס מאגרי המידענרשםמבלי ש

 . מטעמם או בהסכמתם למאגר זה, והמידע לא נמסר על ידיהם

 

 את ,ביחד עם אחרים, 1נה הנאשמת תקיה  כמפורט לעילבמעשיה  .     א .13

 'נספח ד המפורטים ב במחשבי הקורבנות"סוסים הטרויאניים"ה

ש בהם למטרת למטרת האזנת סתר שלא כדין או כדי לאפשר שימו

 .2וזאת בסיועו של נאשם , האזנת סתר
 התקין ל,ביחד עם אחרים, 1הנאשמת ה ת כמפורט לעיל ניסעוד במעשיה  .ב

במחשבי הקורבנות הפוטנציאליים " סוסים הטרויאניים"את ה

ו כדי לאפשר למטרת האזנת סתר שלא כדין א' נספח ההמפורטים ב

 .2וזאת בסיועו של נאשם , שימוש בהם למטרת האזנת סתר
 האזנת סתר שלא על פי היתר ,ביחד עם אחרים, 1הנאשמת  נהכן האזי  .ב

מת בתקשורת בין מחשבים של הקורבנות כדין לשיחות בזמן א

  .2וזאת בסיועו של נאשם , 'נספח דהמפורטים ב

 להאזין ,ביחד עם אחרים, 1מת הנאשה תניס,  כמפורט לעילבמעשיהעוד   .ד

האזנת סתר שלא על פי היתר כדין לשיחות בזמן אמת בתקשורת בין 

וזאת , 'נספח דמחשבים של הקורבנות הפוטנציאליים המפורטים ב

  .2בסיועו של נאשם 

ביודעין וללא סמכות כדין  ,ביחד עם אחרים, 1הנאשמת  הכן השתמש  .ה

נספח ין מחשבים המפורטים בת בתקשורת בבתוכנן של שיחות בזמן אמ

  .2וזאת בסיועו של נאשם , יהן לרשות אחריםעל דרך של העברת תכנ', ד

 
  :1מת  הנאשמתמואשהוראות החיקוק לפיהן   .ב

  

 –ז "התשל, לחוק העונשין) 1)(א(499 עבירה על סעיף –קשירת קשר לביצוע פשע  .1

1977 . 
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,  סיפא לחוק העונשין415  עבירה על סעיף–קבלת דבר במרמה בנסיבות מחמירות  .2

 415 עבירה על סעיף – עבור עבירה זוניסיון ללרבות , )ריבוי עבירות (1977 –ז "התשל

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין25סיפא ביחד עם סעיף 

,  לחוק המחשבים5 עבירה על סעיף –חדירה לחומר מחשב כדי לעבור עבירה אחרת  .3

 5 עבירה על סעיף – עבור עבירה זוניסיון ללרבות , )וי עבירותריב (1995 –ה "התשנ

 1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ, לחוק המחשבים

 ). ריבוי עבירות(

ריבוי  (1995 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –החדרת נגיף מחשב  .4

, לחוק המחשבים) ב(6 עבירה על סעיף – עבור עבירה זוניסיון ללרבות , )עבירות

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ

 1981 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –האזנת סתר שלא כדין  .5

ת לחוק האזנ) א(2 עבירה על סעיף – עבור עבירה זוניסיון ללרבות , )ריבוי עבירות(

ריבוי  (1977 -ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, סתר

 ).  עבירות

 –א "התשמ, לחוק האזנת סתר) ב(2 עבירה על סעיף –שימוש שלא כדין בהאזנת סתר  .6

 ). ריבוי עבירות (1981

, לחוק האזנת סתר) ג(2 עבירה על סעיף –התקנת מכשיר למטרת האזנת סתר  .7

) ג(2 עבירה על סעיף –עבור עבירה זו יסיון ללרבות נ, )ריבוי עבירות (1981 –א "התשמ

 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, לחוק האזנת סתר

 ). ריבוי עבירות (1977

לחוק הגנת ) 10(2, )9(2, )5(2 ביחד עם סעיפים 5 עבירה על סעיף –פגיעה בפרטיות  .8

 עבירה –לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות( 1981 –א "התשמ, הפרטיות

, 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2 ביחד עם סעיפים 5על סעיף 

 ).ריבוי עבירות (1977 -ז "התשל,  לחוק העונשין25ביחד עם סעיף 

, יות לחוק הגנת הפרט)1)(א(א31 עבירה על סעיף –ניהול מאגר מידע בלתי מורשה  .9

 . 1981 –א "התשמ
  

  :2ם הנאשם מואשהוראות החיקוק לפיהן 

  

 סיפא ביחד עם 415 עבירה על סעיף –סיוע לקבלת דבר במרמה בנסיבות מחמירות  .1

ניסיון לקבלת לרבות סיוע ל, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32סעיף 

-  ו25א ביחד עם סעיפים  סיפ415 עבירה על סעיף –דבר במרמה בנסיבות מחמירות 

 ).ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32
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 לחוק 5 עבירה על סעיף –סיוע לחדירה לחומר מחשב כדי לעבור עבירה אחרת  .2

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1995 –ה "התשנ, המחשבים

 – כדי לעבור עבירה אחרת יוע לניסיון לחדירה לחומר מחשבלרבות ס, )ריבוי עבירות(

 לחוק 32- ו25ביחד עם סעיפים , 1995 –ה "התשנ,  לחוק המחשבים5עבירה על סעיף 

 ). ריבוי עבירות (1977 –ז "התשל, העונשין

, 1995 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –סיוע להחדרת נגיף מחשב  .3

סיוע לרבות , )בוי עבירותרי (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף 

 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –לניסיון להחדרת נגיף מחשב 

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1995

 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –יוע להאזנת סתר שלא כדין ס .4

ע לרבות סיו, )י עבירותריבו (1977 –ז "התשל,  לחוק העונשין32 ביחד עם סעיף, 1981

א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –לניסיון להאזנת סתר שלא כדין 

 ).  ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –

, לחוק האזנת סתר) ב(2 עבירה על סעיף –יוע לשימוש שלא כדין בהאזנת סתר ס .5

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , )ריבוי עבירות (1981 –א "התשמ

 ). ריבוי עבירות(

, לחוק האזנת סתר) ג(2 עבירה על סעיף –סיוע להתקנת מכשיר למטרת האזנת סתר  .6

, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ

לחוק ) ג(2 עבירה על סעיף –יוע לניסיון להתקנת מכשיר למטרת האזנת סתר לרבות ס

 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –א "התשמ, האזנת סתר

 ). ריבוי עבירות (1977

לחוק ) 10(2, )9(2, )5(2 ביחד עם סעיפים 5 עבירה על סעיף –סיוע לפגיעה בפרטיות  .7

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, ותהגנת הפרטי

 ביחד עם 5 עבירה על סעיף –יוע לניסיון לפגיעה בפרטיות לרבות ס, )ריבוי עבירות(

 25ביחד עם סעיפים , 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2סעיפים 

 ).עבירותריבוי  (1977 –ז "התשל,  לחוק העונשין32-ו

לחוק הגנת ) 1)(א(א31 עבירה על סעיף –סיוע לניהול מאגר מידע בלתי מורשה  .8

  . 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, הפרטיות
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      :שלישיאישום 

  

  :העובדות  . א

 

 בשם משרד 'אברמוביץטלפונית התקשר , או בסמוך לכך, 2004במחצית שנת  .1

 2נאשם ואף פגש ב, TargetEyeנציגי חברת כ, הנאשמיםעם , רחי חקירותאזמודיעין 

במהלך השיחות והפגישות נידונה האפשרות להתקשרות . בלונדון בהזדמנות אחת

 בנוגע לאספקת מודיעין TargetEyeבין משרד מודיעין אזרחי חקירות לבין חברת 

ק וחברות למחשבים של בתי עס" סוסים טרויאניים"עסקי באמצעות החדרת 

 .מסחריות

 

, ברהום', אברמוביץ, ויצחק רט, משרד מודיעין אזרחי חקירות קשר, בהמשך .2

 זאת בידיעת נאשם ,TargetEyeחברת  ו1הנאשמת קשר עם  -מטעמו  זלוטובסקי וחי

 ולקבל בדרך זו מידע האגור "סוסים טרויאניים"לחדור למחשבים באמצעות  ,2

 :במחשבים באופן המפורט להלן

יקבלו פניות מלקוחות המשרד , מודיעין אזרחי חקירותמשרד  נציגי  .א

להלן (תמורת תשלום המבקשים להשיג מודיעין עסקי נגד מתחריהם 

 ).  והקורבנות בהתאמה המזמינים–באישום זה 

 אנשי הקשר יפנו, לאחר תיאום טיב השירות ואופן התשלום מול המזמינים  .ב

  את מחשבי ויגדירו לה,1נאשמת  למודיעין אזרחי חקירותמטעם משרד 

את טיב , המיועדים לחדירה כפועל יוצא מפניות המזמיניםהקורבנות 

ב דרישות "וונטיים למזמין וכיואת סוגי הקבצים הרל, הנתונים המבוקשים

 . למחשבי הקורבנותפיונים פרטניים לגבי החדירה המיועדת וא

ין אזרחי מודיעאנשי משרד ידי - על1נאשמת פיונים שיוגדרו לבעקבות הא  .ג

 "סוס הטרויאני"המאפייני תוכנת את  TargetEyeתערוך חברת , חקירות

 . בהתאמה לקורבן המיועד

 יוחדר למחשבי הקורבן במסווה של הצעה עסקית "סוס הטרויאני"ה  .ד

 או משלוח ל" משלוח דואתמימה אשר תשוגר למחשבי הקורבן בדרך של

 . תקליטור באמצעות הדואר או באמצעות שליח

יוחל בשליחת נתונים וקבצים ממחשביו של הקורבן אל , החדרהלאחר ה  .ה

 –להלן באישום זה  (" הטרויאניסוס" שיוגדר מראש בתוכנת הFTPשרת 

 ). המיועדFTP-שרת ה

 FTP- ייכנסו אחת לכמה זמן לשרת המודיעין אזרחי חקירותאנשי משרד   .ו

,  ויסרקו את מכלול הקבצים המשוגרים לשם ממחשבי הקורבנותמיועדה

 .  את הקבצים הללומודיעין אזרחי חקירותבמשרד ויורידו למחשביהם 
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 –ל "את הקבצים הנ מודיעין אזרחי חקירותאנשי משרד לאחר מכן יעבירו   .ז

וזאת על גבי מדיה מגנטית או על גבי ,  לידי המזמינים–כולם או חלקם 

 . תדפיסי מחשב

יו אחראים  יהמודיעין אזרחי חקירותהגורמים המוסמכים לעניין ממשרד   .ח

וכן יהיו אחראים להעברת התשלומים לידי , לגביית התשלומים מהמזמינים

 . פעילותם במסגרת החברה כשכר בעד TragetEyeחברת 

 
 למסגרת הקשר בין משרד זיסמןהוכנס , או בסמוך לפני כן, 2005בתחילת שנת 

  .  ונציגיה כמפורט לעילTargetEyeמודיעין אזרחי חקירות לבין חברת 

 

, וכנגזר מתפקידו במשרד מודיעין אזרחי חקירות, סגרת הקשר ולשם קידומובמ .3

 :ביצע חי בין היתר ובמספר רב של הזדמנויות את הפעולות הבאות

 .  את פרטי הקורבנות המיועדים לחדירה למחשביהם1מסר לנאשמת   .א

 המיועד ונהג לבצע סינון והורדה של החומרים FTP-התקשר לשרת ה  .ב

 . למחשביו לצורך עיבודם בהמשךמהמחשבים הנגועים 

 בכל הנוגע לתפעול השוטף של פעילות 1ביצע תיאומים שונים מול הנאשמת   .ג

 . TargetEyeמשרד מודיעין אזרחי חקירות מול חברת 

עידכן באופן שוטף גורמים ממונים במשרד מודיעין אזרחי חקירות בדבר   .ד

 . ד המיועFTP-החומרים מהמחשבים הנגועים אשר התקבלו בשרת ה

 

, וכנגזר מתפקידו במשרד מודיעין אזרחי חקירות, מובמסגרת הקשר ולשם קידועוד  .4

 :בין היתר ובמספר רב של הזדמנויות את הפעולות הבאות זלוטובסקי ביצע

 את פרטי הקורבנות ,1נאשמת או הנחה את חי למסור ל/ו, 1נאשמת מסר ל  .א

את  ואת טיב החומרים המבוקשים מהמיועדים לחדירה למחשביהם

 . הקורבנות

סינון והורדה של  המיועד ולבצע FTP- להתקשר לשרת הנחה את חייה  .ב

 לצורך מהמחשבים הנגועים למחשבי משרד מודיעין אזרחיהחומרים 

 . עיבודם בהמשך

 בכל הנוגע לתפעול השוטף של פעילות 1נאשמת ביצע תיאומים שונים מול   .ג

 . TargetEyeמשרד מודיעין אזרחי חקירות מול חברת 

בדבר חומרים בעלי עידכן גורמים ממונים ממשרד מודיעין אזרחי חקירות   .ד

 . עניין מהמחשבים הנגועים

 בעד השתתפותם במעשים TargetEyeטיפל בהעברת התשלומים לחברת   .ה

 . כמתואר לעיל
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, וכנגזר מתפקידו במשרד מודיעין אזרחי חקירות, מובמסגרת הקשר ולשם קידועוד  .5

 :ספר רב של הזדמנויות את הפעולות הבאותבין היתר ובמ זיסמןביצע 

 המיועדים לקבלת חומרים ממחשבי FTP-שכר את אחד משרתי ה  .א

 .הקורבנות

 בכל הנוגע לתפעול השוטף 1נאשמת שונים מול ובירורים ביצע תיאומים   .ב

 . TargetEyeשל פעילות משרד מודיעין אזרחי חקירות מול חברת 

בדבר חומרים בעלי רחי חקירות עידכן גורמים ממונים ממשרד מודיעין אז  .ג

 . עניין מהמחשבים הנגועים

 עבור השתתפותם במעשים TargetEyeלחברת תשלומים בהעברת טיפל   .ד

  . כמתואר לעיל

 

,  וכנגזר מתפקידו במשרד מודיעין אזרחי חקירות, מובמסגרת הקשר ולשם קידועוד  .6

 :הבאות בין היתר ובמספר רב של הזדמנויות את הפעולות 'אברמוביץביצע 

 . אודות חומרים בעלי עניין מהמחשבים הנגועיםקיבל עידכונים   .א

 בכל הנוגע להוצאת הקשר בין משרד מודיעין 1נאשמת עמד בקשר מול   .ב

 .  אל הפועלTargetEyeאזרחי לבין חברת 

 בעד TargetEyeאישר במקרים מסויימים את העברת התשלומים לחברת   .ג

 . השתתפותם במעשים כמתואר לעיל

 

וכנגזר מתפקידו במשרד מודיעין אזרחי , מובמסגרת הקשר ולשם קידוועוד  .7

 : בין היתר ובמספר רב של הזדמנויות את הפעולות הבאותברהוםביצע ,  חקירות

 . קיבל עידכונים אודות חומרים בעלי עניין מהמחשבים הנגועים  .א

 בעד השתתפותם במעשים TargetEyeאישר העברות תשלומים לחברת   .ב

 . כמתואר לעיל

עמד בקשר שוטף עם המזמין ואפיין את פרטי הקורבנות , בכמה מקרים  .ג

המיועדים לחדירה למחשביהם ואת טיב החומרים המבוקשים מאת 

 .הקורבנות

 

, TargetEyeבהמשך להתקשרות של משרד מודיעין אזרחי חקירות עם חברת   .      א .8

יעין בוצעו פניות של מזמינים למשרד מוד, ובמסגרת הקשר ולשם קידומו

 ביחד עם TargetEyeי חברת "נבחרו ע, בעקבות פניות אלה. אזרחי חקירות

  . משרד מודיעין אזרחי חקירות מחשבי הקורבנות המיועדים לחדירה

סוס " השיטה שבאמצעותה יוחדר ה1נאשמת י "לאחר מכן נבחרה ע  .ב

י רוב שיטת ההדבקה כללה "כאשר עפ, במרמה למחשבי הקורבן" הטרויאני

 : להאחד משני א
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של , סירת תקליטור צרוב באמתלת שווא של מצגת עסקית תמימהמ )1

 . ב"תפריטי שירות משלוחי מזון וכיושיווק 

ל באמתלת שווא של הצעה עסקית תמימה או פנייה "יחת דואשל )2

 . סודית מכל סוג שהוא
תחת המסווה " סוס הטרויאני"הוסתר ה, י שתי שיטות ההדבקה דלעיל"עפ    

  .התמים

, היה נשלח באמצעות אחת משתי השיטות דלעיל" אניסוס הטרוי"ה  .ג

משרד מודיעין אזרחי מי מטעמם של  או ,1הנאשמת ו, למחשבי הקורבן

 עמו האם תומברר, או מי מטעמו,  עם הקורבןתה מתקשרתהי, חקירות

 ". סוס הטרויאני"נתקבלה ההצעה התמימה שבמסגרתה הוסווה ה

או מי , 1תה הנאשמת  הי,או מי מטעמו, במהלך ההתקשרות עם הקורבן  .ד

 בכזב בשמות בדויים תמתייצג, משרד מודיעין אזרחי חקירותמטעמם של 

הכל במטרה , דלעיל) ב(ק " במרמה על מצג השווא המנוי בסתוחוזר, שונים

 . יוחדר אל מחשב הקורבן המיועד לחדירה" סוס הטרויאני"לוודא שה

או מי , ירההיה המשתמש במחשב המיועד לחד, ל"תחת מצג השווא הנ  .ה

, )בהתאמה(ל "מכניס את התקליטור הצרוב או פותח את הדוא, מטעמו

" סוס הטרויאני"בכך היה מופעל ה. ומפעיל את הקובץ המצורף אליהם

משרד מודיעין אזרחי  ו1הנאשמת י "והמחשב הנגוע היה הופך לנשלט ע

וזאת מבלי ידיעתו או הסכמתו של המשתמש הקבוע במחשב הנגוע , חקירות

 .   של מי מטעמו של הקורבןאו

היה מוודא האם מחשבו של , בשם משרד מודיעין אזרחי חקירות ,חי  .ו

-הקורבן המיועד לחדירה אכן משדר את החומרים מהמחשב הנגוע לשרת ה

FTPהמיועד  . 

היה מסנן את החומרים מהמחשב , בשם משרד מודיעין אזרחי חקירות, חי  .ז

 היו – לאחר סינון ועיבוד –גוע והחומרים מהמחשב הנ, הנגוע ומעבד אותם

 .  י משרד מודיעין אזרחי חקירות למזמינים"מועברים ע

במידה שהיו מתגלות למשרד מודיעין אזרחי חקירות תקלות באופן הפעילות   .ח

 מתקשרים זלוטובסקי או חי, זיסמןהיו , "סוס הטרויאני"או התפעול של ה

סוס "גע לתפעול הוזו היתה פועלת לתיקון כל תקלה בנו, 1עם הנאשמת 

 ואשר זלוטובסקי או חי, זיסמןידי - או לשינוי כל המבוקש על" הטרויאני

בנאשם , זהלעניין ,  נעזרה1הנאשמת ". סוס הטרויאני"בגדר יכולותיו של ה

ידי - כמבוקש על, "סוס הטרויאני" לצורך ביצוע תיקונים והתאמות ב2

בר מטרות התיקונים  בד2הכל בידיעת נאשם , משרד מודיעין אזרחי חקירות

 . שנתבקש לבצע
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הנאשמים  ועד למעצרם של 2004 במחצית שנת הבמהלך התקופה שהחל  .      א .9

,  ביחד עם משרד מודיעין אזרחי1ת מ הנאשהביצע, 24.5.2005ביום , בלונדון

" סוסים טרויאניים"החדרה במרמה של  , מסייע בידה2ותוך שהנאשם 

נספח הכל כמפורט ב,  נגועיםממחשביםוקבלת חומרים , למחשבי הקורבנות

 . האישום- לכתב' ו
 ביחד עם משרד מודיעין 1ה הנאשמת ביצע, ל"ועוד במהלך התקופה הנ  .ב  

מרמה של  להחדרה ב ניסיונות, מסייע בידה2 ותוך שהנאשם ,אזרחי חקירות

 הבכך שהעביר, ים נוספים פוטנציאלינות קורבילמחשב" סוסים טרויאניים"

 ן הקורב–באישום זה להלן " (סוס הטרויאני" את ה במרמהםלרשות

 ולא הביא, מטעמים שונים, ים הפוטנציאלינותהקורב, ברם). הפוטנציאלי

 וממשרד 1 מתוכך נמנע מהנאש, ובמחשבי" סוס הטרויאני"להפעלת ה

והכל כמפורט , הםים ממחשבי לקבל את החומרמודיעין אזרחי חקירות

  . האישום-לכתב' נספח זב

 

ביחד עם אחרים , 1ה הנאשמת קיבל' נספח זבמעשיהם כמפורט לעיל וב  .     א .10

 במרמה מהקורבנות את הזכות לחדור למחשביהם ,2ובסיועו של נאשם 

ולעשות בתוכם כבשלהם וכן קיבלו במרמה מהקורבנות את החומרים 

 . האישום-לכתב' נספח טהכל כמפורט ב, ממחשביהם
ביחד עם , 1סתה הנאשמת ני' חנספח עוד במעשיהם כמפורט לעיל וב  .ב

 ים הפוטנציאלינות לקבל במרמה מהקורב,2אחרים ובסיועו של נאשם 

הם  ולקבל מה כבשלם ולעשות בתוכהםאת הזכות לחדור למחשבי

 . במרמה את החומרים ממחשביהם
 בנסיבות מחמירות המתבטאות בין המרמה וניסיונות המרמה בוצעו  .ג

; תחכומה הרב של המרמה; רבנותריבוי הקו: היתר בנתונים הבאים

והתוצאות המפליגות בחומרתן של ; הקושי באיתור ובסיכול המרמה

  . שהסבו לקורבנות נזקים כבדים לקורבנות, מעשי המרמה

 

ביחד עם אחרים ובסיועו של , 1הנאשמת  במעשים כמפורט לעיל חדרה  .     א .11

- לכתב' נספח זכמפורט ב,  שלא כדין למחשבים ולחומרי מחשב,2נאשם 

 . אישום זה- וזאת כדי לעבור עבירות אחרות המפורטות בכתב, האישום
ביחד עם אחרים ובסיועו , 1הנאשמת  וד במעשים כמפורט לעיל ניסתהע  .ב

כמפורט ,  לחדור שלא כדין למחשבים ולחומרי מחשב,2של נאשם 

וזאת כדי לעבור עבירות אחרות המפורטות , האישום- לכתב' נספח חב

 .  זהאישום- בכתב
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ביחד עם אחרים ובסיועו של , 1הנאשמת  במעשים כמפורט לעיל העבירה  .     א .12

את ' נספח ז למחשבים של הקורבנות המפורטים בוהחדירה, 2נאשם 

והכל כדי לגרום שלא כדין לקורבנות , "סוסים הטרויאניים"ה

 . ולמחשביהם נזק ושיבוש
 עם אחרים ובסיועו ביחד, 1תה הנאשמת ם כמפורט לעיל ניסעוד במעשי  .ב

 ים הפוטנציאלינות של הקורביהם להעביר ולהחדיר למחשב,2של נאשם 

והכל כדי לגרום שלא כדין , "סוס הטרויאני" האת' נספח ח ביםהמפורט

  .  נזק ושיבושים ולמחשביהם הפוטנציאלינותלקורב

 

 ,2ביחד עם אחרים ובסיועו של נאשם , 1הנאשמת  פגעו, במעשים כמפורט לעיל .13

 :בין השאר באופנים הבאים' נספח זזיד בפרטיותם של הקורבנות המפורטים בבמ
והשתמשו בתכנים , העתיקו תכנים ממחשבי הקורבנות אשר לא נועדו לפרסום  . א

  . אלה בלי רשות מן הקורבנות או מי מטעמם או ממחברי התכנים הללו

עו אליהם שהגי, שו שימוש בידיעות על עניינים פרטיים של אנשים שוניםע  .ב

והכל שלא , לאחריםמסרו את הידיעות הללו בכך ש, ממחשבי הקורבנות

  . למטרות לשמן נמסרו ידיעות אלו במקורן

  . יםלעיל לאחר' ק א" הסוג המפורט בססרו תכנים מןמ  .ג

 

ביחד עם אחרים ובסיועו של , 1ניסתה הנאשמת , מעשים המפורטים לעילעוד ב .14

נספח  בים המפורטים הפוטנציאלינותל הקורב שםלפגוע במזיד בפרטיות, 2נאשם 

 . לעיל 12בסעיף וזאת באופנים המפורטים ', ח

  

, 2ביחד עם אחרים ובסיועו של נאשם , 1ה הנאשמת  כמפורט לעיל ניהלעשיהבמ .15

, 1981 –א "התשמ,  במאגר מידע כהגדרתו בחוק הגנת הפרטיותהחזיקה והשתמשה

ל מידע רגיש וכן כלל מידע על אנשים  הגם שכל, בפנקס מאגרי המידענרשםמבלי ש

 . מטעמם או בהסכמתם למאגר זה, והמידע לא נמסר על ידיהם

 

 את ,ביחד עם אחרים, 1הנאשמת  ההתקינ ם כמפורט לעילבמעשי  .     א .16

 'נספח ז המפורטים ב במחשבי הקורבנות"סוסים הטרויאניים"ה

ת ש בהם למטרלמטרת האזנת סתר שלא כדין או כדי לאפשר שימו

 . 2וזאת בסיועו של נאשם , האזנת סתר
 תקיןלה, ביחד עם אחרים, 1הנאשמת  תהם כמפורט לעיל ניסעוד במעשי  .ב

 ים המפורטים הפוטנציאלינותבמחשבי הקורב"  הטרויאניסוס"את ה

 ולמטרת האזנת סתר שלא כדין או כדי לאפשר שימוש ב' נספח חב

 . 2וזאת בסיועו של נאשם , למטרת האזנת סתר
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 האזנת סתר שלא על פי היתר ,ביחד עם אחרים, 1ה הנאשמת כן האזינ  .ב

בים של הקורבנות מת בתקשורת בין מחשכדין לשיחות בזמן א

  .2וזאת בסיועו של נאשם , 'נספח זהמפורטים ב

 להאזין ,ביחד עם אחרים, 1הנאשמת  ניסתה, עוד במעשים כמפורט לעיל  .ד

ת בזמן אמת בתקשורת בין האזנת סתר שלא על פי היתר כדין לשיחו

וזאת , 'נספח ח בים המפורטים הפוטנציאלינותמחשבים של הקורב

  .2בסיועו של נאשם 

ביודעין וללא סמכות כדין  ,ביחד עם אחרים, 1הנאשמת  כן השתמשה  .ה

נספח טים בת בתקשורת בין מחשבים המפורבתוכנן של שיחות בזמן אמ

 .2וזאת בסיועו של נאשם , אחרים לרשות  דרך של העברת תכניהןלע', ז

 
  :1ת  הנאשמתמואשמהוראות החיקוק לפיהן   .ב

  

 –ז "התשל, לחוק העונשין) 1)(א(499 עבירה על סעיף –קשירת קשר לביצוע פשע  .1

1977 . 

,  סיפא לחוק העונשין415 עבירה על סעיף –קבלת דבר במרמה בנסיבות מחמירות  .2

 415 עבירה על סעיף –עבור עבירה זו ון ליסילרבות נ, )ריבוי עבירות (1977 –ז "התשל

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין25סיפא ביחד עם סעיף 

,  לחוק המחשבים5 עבירה על סעיף –חדירה לחומר מחשב כדי לעבור עבירה אחרת  .3

 5 עבירה על סעיף –לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1995 –ה "התשנ

 1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ, מחשביםלחוק ה

 ). ריבוי עבירות(

ריבוי  (1995 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –החדרת נגיף מחשב  .4

, לחוק המחשבים) ב(6עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )ירותעב

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1995 –ה "התשנ

 1981 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –האזנת סתר שלא כדין  .5

לחוק האזנת ) א(2עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות(

ריבוי  (1977 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, סתר

 ). עבירות

 –א "התשמ, לחוק האזנת סתר) ב(2 עבירה על סעיף –שימוש שלא כדין בהאזנת סתר  .6

 ). ריבוי עבירות (1981

, לחוק האזנת סתר) ג(2 עבירה על סעיף –התקנת מכשיר למטרת האזנת סתר  .7

 )ג(2עבירה על סעיף  -לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1981 –א "התשמ

 –ז "התשל,  לחוק העונשין25ביחד עם סעיף , 1981 –א "התשמ, לחוק האזנת סתר

 ). ריבוי עבירות (1977
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לחוק הגנת ) 10(2, )9(2, )5(2 ביחד עם סעיפים 5 עבירה על סעיף –פגיעה בפרטיות  .8

 עבירה  -לרבות ניסיון לעבור עבירה זו , )ריבוי עבירות (1981 –א "התשמ, הפרטיות

, 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2חד עם סעיפים  בי5על סעיף 

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין25 ביחד עם סעיף

,  לחוק הגנת הפרטיות)1)(א(א31 עבירה על סעיף –ניהול מאגר מידע בלתי מורשה  .9

 . 1981 –א "התשמ
  

  :2 ם הנאשםמואשהוראות החיקוק לפיהן 

  

 סיפא ביחד עם 415 עבירה על סעיף –ע לקבלת דבר במרמה בנסיבות מחמירות סיו .1

יוע לניסיון לקבלת לרבות ס, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32סעיף 

-  ו25 סיפא ביחד עם סעיפים 415 עבירה על סעיף –דבר במרמה בנסיבות מחמירות 

 ). רותריבוי עבי (1977 –ז "התשל,  לחוק העונשין32

 לחוק 5 עבירה על סעיף –סיוע לחדירה לחומר מחשב כדי לעבור עבירה אחרת  .2

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1995 –ה "התשנ, המחשבים

 –לניסיון לחדירה לחומר מחשב כדי לעבור עבירה אחרת לרבות סיוע , )ריבוי עבירות(

 לחוק 32- ו25ביחד עם סעיפים , 1995 –ה "התשנ,  לחוק המחשבים5עבירה על סעיף 

 ). ריבוי עבירות (1977 –ז "התשל, העונשין

, 1995 –ה "התשנ, לחוק המחשבים) ב(6 עבירה על סעיף –סיוע להחדרת נגיף מחשב  .3

ע לרבות סיו, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף 

 –ה "התשנ, לחוק המחשבים) ב(6יף  עבירה על סע–לניסיון להחדרת נגיף מחשב 

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1995

 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –סיוע להאזנת סתר שלא כדין  .4

וע לרבות סי, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981

א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –סיון להאזנת סתר שלא כדין לני

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –

, לחוק האזנת סתר) ב(2 עבירה על סעיף –סיוע לשימוש שלא כדין בהאזנת סתר  .5

 1977 –ז "התשל,  לחוק העונשין32 ביחד עם סעיף, )ריבוי עבירות (1981 –א "התשמ

 ). ריבוי עבירות(

, לחוק האזנת סתר) ג(2 עבירה על סעיף –סיוע להתקנת מכשיר למטרת האזנת סתר  .6

, )ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ

לחוק ) ג(2יף  עבירה על סע–סיוע לניסיון להתקנת מכשיר למטרת האזנת סתר לרבות 

 –ז "התשל,  לחוק העונשין32- ו25ביחד עם סעיפים , 1981 –א "התשמ, האזנת סתר

 ). ריבוי עבירות (1977
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לחוק ) 10(2, )9(2, )5(2 ביחד עם סעיפים 5 עבירה על סעיף –סיוע לפגיעה בפרטיות  .7

 1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, הגנת הפרטיות

 ביחד עם 5 עבירה על סעיף –וע לניסיון לפגיעה בפרטיות לרבות סי, )ריבוי עבירות(

 25ביחד עם סעיפים , 1981 –א "התשמ, לחוק הגנת הפרטיות) 10(2, )9(2, )5(2סעיפים 

 ). ריבוי עבירות (1977 –ז "התשל,  לחוק העונשין32-ו

לחוק הגנת ) 1)(א(א31 עבירה על סעיף –סיוע לניהול מאגר מידע בלתי מורשה  .8

 .  1977 –ז "התשל,  לחוק העונשין32ביחד עם סעיף , 1981 –א "התשמ, הפרטיות
  

  

      :אישום רביעי

  

  :העובדות  . א

 

מבני שניים  לחדור למחשבי 1הנאשמת החליטה , או בסמוך לכך, 2004במחצית שנת  .1

 וזאת על רקע ענייניה, ) הקורבנות–להלן באישום זה  (2משפחתו של הנאשם 

 . המשפחתיים

 

 : את הפעולות הבאות1ביצעה הנאשמת , בעקבות זאת .2

במרמה למחשבי " סוס הטרויאני"החליטה על השיטה שבאמצעותה יוחדר ה  .א

 : י רוב שיטת ההדבקה כללה אחד משני אלה"כאשר עפ, הקורבן

או , מסירת תקליטור צרוב באמתלת שווא של מצגת עסקית תמימה )1

  . ב"י מזון וכיושל שיווק תפריטי שירות משלוח

ל באמתלת שווא של הצעה עסקית תמימה או פנייה "שליחת דוא )2

 . סודית מכל סוג שהוא
תחת המסווה " סוס הטרויאני"הוסתר ה, י שתי שיטות ההדבקה דלעיל"עפ

  .התמים

למחשבי , באמצעות אחת משתי השיטות דלעיל, "סוס הטרויאני"שלחה את ה  .ב

 . הקורבן

וביררה עמו האם נתקבלה ההצעה התמימה , טעמואו מי מ, התקשרה עם הקורבן  .ג

 ". סוס הטרויאני"שבמסגרתה הוסווה ה

 מתייצגת בכזב 1היתה הנאשמת , או מי מטעמו, במהלך ההתקשרות עם הקורבן  .ד

, דלעיל) א(ק "וחוזרת במרמה על מצג השווא המנוי בס, בשמות בדויים שונים

הקורבן המיועד יוחדר אל מחשב " סוס הטרויאני"הכל במטרה לוודא שה

 . לחדירה
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, או מי מטעמו, היה המשתמש במחשב המיועד לחדירה, ל" מצג השווא הנתחת  .ה

ומפעיל את , )בהתאמה(ל "מכניס את התקליטור הצרוב או פותח את הדוא

והמחשב הנגוע היה " סוס הטרויאני"בכך היה מופעל ה. הקובץ המצורף אליהם

תו או הסכמתו של המשתמש וזאת מבלי ידיע, 1י הנאשמת "הופך לנשלט ע

 .הקבוע במחשב הנגוע או של מי מטעמו של הקורבן

 וידאה האם מחשבו של הקורבן המיועד לחדירה אכן משדר את 1הנאשמת   .ו

ועיינה בחומרים מהמחשב ,  המיועדFTP-החומרים מהמחשב הנגוע לשרת ה

 . הנגוע

 

, בלונדון ועד למעצרם של הנאשמים 2004במהלך התקופה שהחלה במחצית שנת  .3

" סוסים טרויאניים" החדרה במרמה של 1ביצעה הנאשמת , 24.5.2005ביום 

הכל כמפורט , משני קורבנותוקבלת חומרים ממחשבים נגועים , למחשבי הקורבנות

 . האישום-לכתב' בנספח ט

 

 במרמה מהקורבנות 1קיבלה הנאשמת ' במעשיה כמפורט לעיל ובנספח י  .  א    .4

 הם ולעשות בתוכם כבשלהם וכן קיבלהאת הזכות לחדור למחשבי

' אהכל כמפורט בנספח י, רים ממחשביהםבמרמה מהקורבנות את החומ

 . האישום-לכתב
המרמה בוצעה בנסיבות מחמירות המתבטאות בין היתר בנתונים   .ב

הקושי באיתור ; תחכומה הרב של המרמה; ריבוי הקורבנות: הבאים

, רתן של מעשי המרמהוהתוצאות המפליגות בחומ; ובסיכול המרמה

  . שהסבו לקורבנות נזקים כבדים

 

, בים ולחומרי מחשבשלא כדין למחש 1ם כמפורט לעיל חדרה הנאשמת במעשי .5

וזאת כדי לעבור עבירות אחרות המפורטות , האישום-לכתב' כמפורט בנספח י

 . אישום זה- בכתב

 

ות קורבנוהחדירה למחשבים של ה 1ם כמפורט לעיל העבירה הנאשמת במעשי .6

והכל כדי לגרום שלא כדין , "סוסים הטרויאניים"את ה' המפורטים בנספח י

 . לקורבנות ולמחשביהם נזק ושיבוש

 

ותם של הקורבנות במזיד בפרטי 1 הנאשמת פגעה, במעשיה כמפורט לעיל .7

 :בין השאר באופנים הבאים' המפורטים בנספח י

 השתמשהו, נות אשר לא נועדו לפרסום תכנים ממחשבי הקורבהעתיקה  .א

בתכנים אלה בלי רשות מן הקורבנות או מי מטעמם או ממחברי התכנים 

 . הללו
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שהגיעו אליהם ,  שימוש בידיעות על עניינים פרטיים של אנשים שוניםעשתה  .ב

 . והכל שלא למטרות לשמן נמסרו ידיעות אלו במקורן, ממחשבי הקורבנות

 

 "סוסים הטרויאניים"את ה 1 מת הנאשהתקינה  כמפורט לעילבמעשים  .     א .8

 למטרת האזנת סתר שלא כדין 'י המפורטים בנספח במחשבי הקורבנות

 . ש בהם למטרת האזנת סתראו כדי לאפשר שימו
האזנת סתר שלא על פי היתר כדין לשיחות בזמן  1כן האזינה הנאשמת   .ב

  . 'בים של הקורבנות המפורטים בנספח ימת בתקשורת בין מחשא

 
  :1ת  הנאשמשמתמואפיהן הוראות החיקוק ל  .ב

  

,  סיפא לחוק העונשין415 עבירה על סעיף –קבלת דבר במרמה בנסיבות מחמירות  .1

 ). ריבוי עבירות (1977 –ז "התשל

,  לחוק המחשבים5 עבירה על סעיף –חדירה לחומר מחשב כדי לעבור עבירה אחרת  .2

 ). ריבוי עבירות (1995 –ה "התשנ

ריבוי  (1995 –ה "התשנ, לחוק המחשבים) ב(6יף  עבירה על סע–החדרת נגיף מחשב  .3

 ). עבירות

 1981 –א "התשמ, לחוק האזנת סתר) א(2 עבירה על סעיף –האזנת סתר שלא כדין  .4

 ).  ריבוי עבירות(

, לחוק האזנת סתר) ג(2 עבירה על סעיף –התקנת מכשיר למטרת האזנת סתר  .5

 ). ריבוי עבירות (1981 –א "התשמ

 לחוק הגנת )9(2- ו) 5(2 ביחד עם סעיפים 5עיף רה על ס עבי–פגיעה בפרטיות  .6

 ).ריבוי עבירות (1981 –א "התשמ, הפרטיות
  

  

  

  :עדי התביעה  .ג

  

  ] חלקית ביותר ותוגש בהמשךרשימת עדי התביעה[

  

 .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, ק רוני הינדי" רפ987180 .1

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, ראלמשטרת יש,  פקד ניר נתיב958611 .2

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, ר משה זילברשטיין" רס992444 .3

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד דיוויד נודלמן1080712 .4

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד יובל זוליכה1058387 .5

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  מפקח אריאל פרידמן1123454 .6
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  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד דני יופה1119221 .7

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, ק דניאל סימון" רפ959536 .8

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, ינסקי'ב יונה בצ" רס430868 .9

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, מ יוסי לוי" רס947531 .10

מגרש , 1חשין ' רח,  מחוז ירושלים–מפלג הונאה , משטרת ישראל, מ שלמה כספי" רס1011444 .11

  .95156ירושלים , הרוסים

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, קח יניב שמול מפ1105170 .12

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד מתן גלט1070432 .13

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, משה הררי .14

-שדרות טוביהו באר, מחוז דרוםמפלג הונאה , משטרת ישראל, פקד שרון סוויסה 1078245 .15

  .שבע

  .אביב-תל, 18סלמה ' רח, א" תמפלג הונאה, משטרת ישראל, ק אבי דיין" רפ923938 .16

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד אורה שפיר104955 .17

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד ליאור רייס105623 .18

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, לוי- ענבר אלון פקד 1064815 .19

  .91906 ירושלים, ראח' ג'יחש, מ" אח–ר "מטא, משטרת ישראל,  יצחק קסיאל96299 .20

  .91906ירושלים , ראח'ג' שיח, פ" מז–ר "מטא, משטרת ישראל, ק עדנה רפאל" רפ945287 .21

  .אביב-תל, 18סלמה ' רח, א"ג הונאה תמפל, משטרת ישראל, ל דרור ראובן" רס1081637 .22

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל,  פקד ירון שטרן1062124 .23

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, ק מנחם טייכר" רפ923094 .24

  .אביב-תל, 18סלמה ' רח, א"מפלג הונאה ת, משטרת ישראל, יובל שטרית .25

,  המחלקה לפיתוח תשתיות– מינהל טכנולוגיות –ת " אג–ר "מטא, משטרת ישראל, מרדכי סבו .26

  .91906מיקוד , ירושלים, ראח' ג'שייח

  . אין להזמין–.] ט.חות מ"בקשר עם דו[מ חורי חברון " רס944348 .27

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ק מוריס חזות" רפ901804 .28

- תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, פקח ניר אלקבץ מ1000694 .29

  .אביב

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ב עפרה בהר" רס400622 .30

-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ב הרצל שמואלי" רס940437 .31

  .אביב

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, י פקד משה שוקר1081819 .32

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל,  פקד יורם מלעי1090315 .33

-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, טכסא- פקד רוית בעל1097153 .34

  .אביב

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–הונאה מפלג , משטרת ישראל, אלברט סבח .35
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- תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ר זיו איזקוב" סמ1115831 .36

  .אביב

- תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ר גיל בוקובזה" רס957977 .37

 .אביב

- תל, 18סלמה ' רח, א" מחוז ת– מפלג הונאה, משטרת ישראל,  מפקח לירן וקסברגר1095900 .38

 .אביב

 .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל,  פקד מני דנאל1064823 .39

  .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, צוער דניאל לב ארי .40

-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, ו'ר משה מנצ" רס1083294 .41

 .אביב

ים - בת, 9רחוב רזיאל ,  מפלג חקירות מחשב–ה "יאח, משטרת ישראל, פקד קובי פורלייטר .42

59642. 

  .49100תקוה -פתח, 57שטמפפר ' רח, ל"חבאי, משטרת ישראל, ק אייל פטרבורג"רפ .43

 . 32627חיפה , 18רחוב בר יהודה ,  הונאה–מרחב חוף , משטרת ישראל, מ אילן רגב"רס .44

 .אביב-תל, 18סלמה ' רח, א" מחוז ת–מפלג הונאה , משטרת ישראל, אי על המוצגיםהאחר .45

  . מודיעין, 3יצחק רבין ' שד, אילן עבדי .46

  

    

  ד"עו, חיים ויסמונסקי  ד"עו, כנרת כאהן  

  )פלילי(אביב -סגן בכיר לפרקליטת מחוז תל  )פלילי(אביב -וזרת לפרקליטת מחוז תלע 

  

  

      

  ד"עו, שירי רום  ד"עו, מיטל מור  

  )פלילי(אביב - לפרקליטת מחוז תלעוזר ראשי  )פלילי(אביב -עוזרת לפרקליטת מחוז תל  

  

  

  ו" תשסבאדר' ה  ,אביב-תל

 2006 במרץ 5  
  

  9776/04/חב: א''תפמ

  

  הודעה לנאשם

ם לייצוג הנאשם יכול לבקש שימונה לו סנגור ציבורי אם מתקיים בו אחד מהתנאים לזכאות נאש

  .1995 –ו "תשנ, לחוק הסנגוריה הציבורית) א(18המנויים בסעיף 
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  'אנספח 

  "פילוסוף חקירות-בללי"משרד פעילות הנאשמים ביחד עם 

  רשימת הקורבנות

  

שם המשתמש הקבוע  המחשבשם   הקורבן/ חברה שם ה  ד"מס

  במחשב

תפקידו של המשתמש 

  הקבוע במחשב

  

1.  NAAM  ל הוט"מזכירת מנכ  נעמה שמואל  

2.  

  מ"קבוצת הוט בע

  בכבליםלטלויזיה ' חב

 - המונה את החברות 

, תבל, ערוצי זהב, ב"מת

  .ן'הוט וויז, הוט טלקום

TALI ן'ל הוט וויז"מזכירת מנכ  טלי בורשטיין  

  מ"תביג פלסטיק בע  .3

  ייצור מוצרי פלסטיק 

A-CK בעלים  ישראל גרובר  

  מ"צילומעתיק בע  .4

, חברה למכונות צילום

  מיליות ומדפסותפקס

DKAN ל בכיר לשיווק "סמנכ  דב קנטור

  ופיתוח עסקי

5. SINITUS  

חברה שוויצרית לבנקאות 

  ופיננסים

PCXP Judith Hamburger ד ושותפה בתאגיד"עו  

6.  PC2K  גדי אילן 
7.  VALU גדי אילן  

8.  

  גדי אילן

  איש עסקים פרטי

HP15  גדי אילן  

  איש עסקים פרטי

  מ"ות בעאלייד השקע  .9

  חברת השקעות ואחזקות

ERAN ל"מנכ  ערן קלינגהופר  

  מ מערכות"מל  .10

  שירותי חברה המספקת 

  בומחש

GILA  ל"מנכ  גלעד רבינוביץ  

  מ"עוזי ייבוא חלפים בע  .11

  חברה לייבוא חלפים לרכב

UZIN  בעלים  עוזי חבשי  

  Y&Rשלמור אבנון עמיחי   .12

  חברת פרסום

SARI  שרית רונה  

  

  יתסופרוויזר

  אדם פרטי  נטליה ויזלטיר CPQ4  נטליה ויזלטיר  .13

  לא ידוע  לא ידוע TEST  לא ידוע  .14
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  'בנספח 

  "פילוסוף חקירות-בללי"משרד פעילות הנאשמים ביחד עם 

סוסים " ניסיון לקבלת מידע ממחשבים באמצעות -רשימת קורבנות עסקיים פוטנציאליים 

  "טרויאניים

  

 / שם החברה  ד"מס

  הקורבן

שם המשתמש 

הקבוע 

  במחשב

תפקידו של 

המשתמש 

  הקבוע

  האם המחשב הודבק

ד פרופסור דב "עו.1

  פרימר

ד ופרופסור "עו  דב פרימר

למשפטים 

באוניברסיטה 

  העברית

ניסיון להדבקה באמצעות 

  .תקליטור

  

  

  'גנספח     

  "פילוסוף חקירות-בללי"משרד פעילות הנאשמים ביחד עם 

  חשבי הקורבנות העסקיים והפרטייםסוגי קבצים ותכנים שהורדו ממ

  

שהופקו ממחשבי הקורבנות המפורטים לעיל ) Screenshots(בגדר תצלומי מסך המחשב  •

נתקבלו גם תצלומי מסך המתעדים בזמן אמת שיחות המתבצעות בתקשורת בין , בנספח זה

 . מחשבים

  :אינו כולל קורבנות כדלקמן' נספח גה •

מות המחשבים שלהם אינם ידועים ואשר ש' קורבנות המפורטים בנספח א  )א(

  . למאשימה

  . 'קורבנות המפורטים בנספח ב  )ב(

  

  

 :)חברה לטלויזיה בכבלים(מ "קבוצת הוט בע .1

 

 ):ל הוט"מזכירת מנכ( בשימושה הקבוע של נעמה שמואל - NAAMמחשב   .א
קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ;צעות גיליון אלקטרוני מסוג קבצים שנערכו באמExcel)  קבצים בעלי

קבצים בעלי (קבצים האגורים בפורמט טקסטואלי ; .*)xlsסיומת שמית 

 .*).txtסיומת שמית 
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שהופקו אחת לכל פרק זמן המוגדר  ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .יקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתוןש

קבצים בעלי סיומת  (PowerPoint –מסמכים שנערכו בתוכנת עריכת מצגות   .3

  .*).pptשמית 

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .4

  

  ):ן'ט וויזל הו"מזכירת מנכ( בשימושה הקבוע של טלי בורשטיין - TALIמחשב   .ב

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .2

  
  

  :)ייצור מוצרי פלסטיק(מ "תביג פלסטיק בע .2

  ):בעלים( בשימושו הקבוע של ישראל גרובר - A-CKמחשב 

; .*)docקבצים בעלי סיומת שמית ( מעבד תמלילים קבצים אשר נערכו באמצעות  .1

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

קבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי ; .*)xlsשמית 

txt.(*. 
  שהופקו אחת לכל פרק זמן המוגדר) Screenshot ( מאות תצלומי מסך של המחשב  .2

ומהווה שיקוף , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

קבצים בעלי סיומת שמית  (PowerPoint –מסמכים שנערכו בתוכנת עריכת מצגות   .3

ppt.(*.  

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .4

  .*).dbxקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   .5

  .*).mdbקבצים בעלי סיומת שמית  (Accessקבצים שנערכו בתוכנת   .6

  

  

  :)מדפסות ופקסמיליות, חברה למכונות צילום(מ "צילומעתיק בע .3

  ):ל בכיר"סמנכ( בשימושו הקבוע של דב קנטור - DKANמחשב   

קבצים בעלי סיומת שמית ( באמצעות מעבד תמלילים מאות קבצים אשר נערכו  .1

doc *.  אוrtf(*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel)  קבצים

קבצים בעלי (קבצים האגורים בפורמט טקסטואלי ; .*)xlsבעלי סיומת שמית 

 .*).txtסיומת שמית 
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לכל פרק זמן המוגדר  שהופקו אחת ) Screenshot ( מאות תצלומי מסך של המחשב  .2

, .*gifאו .* jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .*).htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .3

  ).log.txt*שמית קבצים בעלי סיומת (טקסטואליות ) logs(רישומות   .4

  .  כל הקלדות המקלדת שבוצעו על ידי המשתמש במחשב) log( רשומות   .5

  

  

4. SINITUS: 
ד ושותפה "עו (Judith Hamburger מחשב בשימושה הקבוע של - PCXPמחשב 

  ):בכירה

קבצים בעלי סיומת שמית (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ;צעות גיליון אלקטרוני מסוג קבצים שנערכו באמExcel)  קבצים בעלי

קבצים בעלי סיומת (קבצים האגורים בפורמט טקסטואלי ; .*)xlsסיומת שמית 

  .*).txtשמית 

שהופקו אחת לכל פרק זמן המוגדר  ) Screenshot ( תצלומי מסך של המחשב  .2

יקוף ומהווה ש, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

   
  ):איש עסקים פרטי(גדי אילן   .5

 

 : נמצא בשימושו הקבוע של גדי אילן- PC2Kמחשב   .א

קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים  .1

doc (*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel) י קבצים בעל

  .*).xlsסיומת שמית 

שהופקו אחת לכל פרק זמן המוגדר  ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgצילום המסך נשמר כקובץ תמונה בעל סיומת שמית  . מראש

  .חומר הנצפה במסך המחשב ברגע נתון שיקוף בזמן אמת של 

  .מש במחשבשל כל אתרי האינטרנט אליהם גלש המשת) logs(רשומות   .3

  .*).dbxקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   .4

  

 : נמצא בשימושו הקבוע של גדי אילן- VALUמחשב   .ב
קבצים בעלי סיומת שמית (בצים אשר נערכו באמצעות מעבד תמלילים ק  . 1  

doc(*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמית

txt.(*.  
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שהופקו אחת לכל פרק זמן ) Screenshot ( לומי מסך של המחשבאות תצמ  .2  

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית  . מראש המוגדר

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .*).dbxקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   .3    

  

 :ימושו הקבוע של גדי אילן נמצא בש-HP15 מחשב   .ג
קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel)  קבצים בעלי

קבצים בעלי סיומת (קבצים האגורים בפורמט טקסטואלי ; .*) xlsסיומת שמית 

 .*).txtשמית 
שהופקו אחת לכל פרק זמן ) Screenshot (  של המחשבאלפי תצלומי מסך  . 2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית .  מראשהמוגדר

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .*).pdfקבצים בעלי סיומת שמית  (Acrobatמסמכים שנערכו בתוכנת   .3

    .*).zipקבצים בעלי סיומת שמית (קובץ קבצים האגורים באופן מ  .4

  .*).mpeקבצים בעלי סיומת שמית (סרטוני וידאו ממוחשבים השמורים במחשב   .5

  

 :)חברת השקעות ואחזקות(מ "אלייד השקעות בע .5
  ):ל"מנכ( נמצא בשימושו הקבוע של ערן קלינגהופר - ERANמחשב 

 .*).txt שמית קבצים בעלי סיומת(קבצים האגורים בפורמט טקסטואלי   .1
  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .2

  

 :מ מערכות"מל .6
  ):ל"מנכ( נמצא בשימושו הקבוע של גלעד רבינוביץ - GILAמחשב     

קבצים בעלי סיומת (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים  (Excelאלקטרוני מסוג קבצים שנערכו באמצעות גיליון ; .*) docשמית 

קבצים בעלי (קבצים האגורים בפורמט טקסטואלי ; .*) xlsבעלי סיומת שמית 

 .*).txtסיומת שמית 
שהופקו אחת לכל פרק זמן המוגדר  ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .מת של החומר הנצפה במסך המחשב ברגע נתוןשיקוף בזמן א

קבצים בעלי סיומת  (PowerPoint -מסמכים שנערכו בתוכנת עריכת מצגות   .3

  .*).pptשמית 
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 :)חברה לייבוא חלפים לרכב(מ "עוזי ייבוא חלפים בע .7
  ):בעלים( נמצא בשימושו הקבוע של עוזי חבשי - UZINמחשב 

  .*).txtקבצים בעלי סיומת שמית (אלי קבצים האגורים בפורמט טקסטו  . 1    

שהופקו אחת לכל פרק זמן ) Screenshot ( תצלומי מסך של המחשב  . 2  

תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר  מראש

jpg*. , ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע

  .נתון

  

 :)חברת פרסום (R&Yשלמור אבנון עמיחי  .8
    ):סופרוויזרית( נמצא בשימושה הקבוע של שרית רונה - SARIמחשב   

  .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   

  

  :)פרטי(נטליה ויזלטיר  .9

  : נמצא בשימושה הקבוע של נטליה ויזלטיר- CPQ4מחשב   

.*)docמת שמית קבצים בעלי סיו(עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   

      

  

  מחשבים אשר שמות המשתמשים הקבועים בהם לא ידוע

  

 :TESTמחשב   .10
קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel)  קבצים

 .*).xlsבעלי סיומת שמית 
שהופקו אחת לכל פרק זמן ) Screenshot(תצלומי מסך של המחשב   .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר  מראש

jpg *. אוgif*. , ומהווה שיקוף בזמן אמת של החומר הנצפה במסך

  .המחשב ברגע נתון

קבצים בעלי סיומת שמית (סמכים השמורים בפורמט אינטרנטי מ  .3

htm.(*.     
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  'נספח ד

  "קרוכמל חקירות מיוחדות"משרד  ביחד עם פעילות הנאשמים

  רשימת הקורבנות העסקיים

  

שם המשתמש   המחשבשם   הקורבן/ החברה שם   ד"מס

  הקבוע במחשב

תפקידו של 

המשתמש הקבוע 

  במחשב

  

עדן -ל חברת מי"מנכ  אלון אלפרוביץ ALON  עדן-מי  .1

  בר

 מוצרי -אייס רשתות שיווק  .2

  מ"צריכה בע

  

ZEHV ל"ת לשכת מנכמנהל  זהבה סבג  

3.  BOTZ שרון בוצר  

  

  ל "מנכ

4.  

  מ אבטחה"מל

 חברת אבטחה

HELI   הלית שלי  

  

  ל"מזכירת מנכ

5.  GILA ל"מנכ  גלעד רבינוביץ  

6.  

  מ מערכות"מל

  שירותי חברה המספקת 

  ובמחש

ARIK אריק שיף  

  

  מנהל רשת המחשבים

7.  DAVI ל"מנכ  דודי מנטין  

8. 
  שקם אלקטריק

IMCתעשיות מיקרוגל   

קרוגל ייצור ופיתוח רכיבי מי

 בעיקר עבור תעשיות בטחוניות

TZAH צהלה אמיתי  

  

, תפעול(י "מנהלת תפ

  )ייצור, פיקוד

9.  ISHA ישי מנדיל  

  

  ל לקוחות"סמנכ

10.  ORLY  אורלי ראובני  

  

  סופרוייזרית

11.  

   IPGראובני פרידן 

  חברת פרסום

VARD  מפיקה  ורדית זילבר  

12.  HOT עמית לוין  

  

ל שיווק ותוכן "סמנכ

ל "של חברת הוט ומנכ

  ב"חברת מת

13.  TALI טלי בורשטיין  

  

ל הוט "מזכירת מנכ

  ן'וויז

14.  

  מ"קבוצת הוט בע

  לטלויזיה בכבלים' חב

, ב" מת–המונה את החברות 

, הוט טלקום, תבל, ערוצי זהב

  ן'הוט וויז

THIL מפיקה בפועל של   תהילה דרורHOT 

V.O.D.  
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שם המשתמש   המחשבשם   הקורבן/ החברה שם   ד"מס

  הקבוע במחשב

תפקידו של 

המשתמש הקבוע 

  במחשב

  

15.    NAAM ל"מזכירת מנכ  נעמה שמואל  

רן רהב תקשורת ויחסי ציבור   .16

  מ"בע

RINA  ל"סמנכ  רינת ברובינסקי  

  ל ובעלים"מנכ  לודמילה לשדוב  SIGM  מ" בעסיגמה ספנות  .17

  מ"צילומעתיק בע  .18

, חברה למכונות צילום

  פקסמיליות ומדפסות

DKAN ל בכיר לשיווק "סמנכ  דב קנטור

  ופיתוח עסקי

  מ"בוא חלפים בעעוזי יי  .19

  חברה לייבוא חלפים לרכב

UZIN  בעלים  עוזי חבשי  

  פרוגנוסיס  .20

 תובנה BIחברה לייעוץ בתחום 

  עסקית

ELRA ל"מנכ  אלרן אהרוני  

 תיק -אדם פרטי (  פלג שושנה SHOS  פלג שושנה  .21

  )אישות

  מתמחה למשפטים  ישראלה מאירי ISRA  משרד עורכי דין ברנזון  .22

 כתבת במערכת העיתון  גיתית פנקס  GITI  מ"ונות בעגלובס עית  .23

  מ"געשים מערכות מים בע  .24

  יצרנית מטהרי מים

  לא ידוע  לא ידוע  לא ידוע

, משרד עורכי דין רוזנשטיין  .25

  שחר, ורשביאק

D2BZ ד ושותף במשרד"עו  ד יוסי רוזנשטיין"עו  

  קובי מימון  .26

  איש עסקים

KOBB שדה ר חברת קרית "יו  קובי מימון

נשיא , מ"התעופה בע

ר "יו, חברת ישרמקו

חברת נפטא ודירקטור 

  בחברת יואל

  מ"גל על מוצרי שתייה בע  .27

מתקני שתייה ופיתוח 

  טכנולוגיות לטיפול במים

COMP091 בעלים  ברוך זיסר  

אשת מכירות של   יט וקנין זהבי'בריז BRIGE  מ"קמפוס לדפוס דיגיטלי בע  .28

  החברה

  מ"א ושיווק בעגולד ייבו. מ  .29

  ייבוא ושיווק משאבות בטון

IBM מנהל מחלקת משאבות   ניצן גולדגרבר

  בטון 

  ל"מנכ  יוסף רוזנבאום YOSS  לין& פרסום לין   .30
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שם המשתמש   המחשבשם   הקורבן/ החברה שם   ד"מס

  הקבוע במחשב

תפקידו של 

המשתמש הקבוע 

  במחשב

  

  חברת פרסום

  יוסי שקד  .31

  אדם פרטי

  לא ידוע  לא ידוע  לא ידוע

רוית הררי שועל   לא ידוע  אוניטק  .32

  אשכנזי

  מנהלת תיקי לקוחות

  דובק  .33

  בואנית ויצרנית סיגריותי

  לא ידוע  לא ידוע  לא ידוע

  לא ידוע  לא ידוע SHIM  לא ידוע   .34

  לא ידוע  לא ידוע  XP17  לא ידוע  .35

  לא ידוע  לא ידוע  WINX  לא ידוע  .36

  לא ידוע  לא ידוע  BUSI  לא ידוע  .37

  לא ידוע  לא ידוע  EINA  לא ידוע  .38

  מרפאה פרטית  ילקובסקיו. ר א"ד  ELIA  ר אליאס וילקובסקי"ד  .39

  גסטטנר  .40

  משרדי- חברה לציוד טכנולוגי

AKIV לא ידוע  לא ידוע  

  לא ידוע  לא ידוע C-GW  לא ידוע  .41

  לא ידוע  לא ידוע  EITA  לא ידוע  .42

  לא ידוע  לא ידוע  XP14  לא ידוע  .43

  לא ידוע  לא ידוע  XP15  לא ידוע  .44

  לא ידוע  לא ידוע  LOBB  לא ידוע  .45

  לא ידוע  לא ידוע DAEM  א ידועל  .46

  לא ידוע  לא ידוע OREN  לא ידוע  .47
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  'הנספח 

  "קרוכמל חקירות מיוחדות"משרד פעילות הנאשמים ביחד עם 

סוסים " ניסיון לקבלת מידע ממחשבים באמצעות -רשימת קורבנות עסקיים פוטנציאליים 

  "טרויאניים

  

  

 / שם החברה  ד"מס

  הקורבן

שם המשתמש 

הקבוע 

  מחשבב

תפקידו של 

המשתמש 

  הקבוע

  האם המחשב הודבק

ד פרופסור דב "עו  .1

  פרימר

ד ופרופסור "עו  דב פרימר

למשפטים 

באוניברסיטה 

  העברית

ניסיון להדבקה באמצעות 

  .תקליטור

  מ" בעאורבוטק  .2 

  טק- חברת היי

ניסיון להדבקה באמצעות   לא ידוע  לא ידוע

  תקליטור ודואר אלקטרוני

  בינאיבאומן בר ר  .3

  חברת פרסום

ניסיון הדבקה  באמצעות   לא ידוע  לא ידוע

  תקליטור

  בר להבי קורן  .4

  חברת פרסום

ניסיון הדבקה  באמצעות   לא ידוע  לא ידוע

  תקליטור

ד יהונתן "עו  .5

  משולם

ניסיון הדבקה  באמצעות   לא ידוע  לא ידוע

  תקליטור

   שושןאשר  .6

  

  לא ידוע

  

ת ניסיון הדבקה  באמצעו  לא ידוע

  תקליטור

  סטימצקי  .7

הוצאה לאור (

ורשת חנויות 

  )ספרים

ניסיון הדבקה באמצעות דואר   לא ידוע  לא ידוע

  אלקטרוני
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  'ונספח 

  "קרוכמל חקירות מיוחדות"משרד פעילות הנאשמים ביחד עם 

  סוגי קבצים ותכנים שהורדו ממחשבי הקורבנות העסקיים והפרטיים

  

 הלןשהופקו ממחשבי הקורבנות המפורטים ל) Screenshots(גדר תצלומי מסך המחשב ב •

נתקבלו גם תצלומי מסך המתעדים בזמן אמת שיחות המתבצעות בתקשורת , בנספח זה

 . בין מחשבים

 :אינו כולל קורבנות כדלקמן' נספח וה •

ואשר שמות המחשבים שלהם אינם ידועים ' קורבנות המפורטים בנספח ד  )א(

  . למאשימה

  . 'ח הקורבנות המפורטים בנספ  )ב(

  

  

 : מי עדן  .1
  ):ל חברת מי עדן בר"מנכ( בשימושו הקבוע של אלון אלפרוביץ - ALONמחשב 

קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמית

txt.(*. 
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

  

  :מ" מוצרי צריכה בע-אייס רשתות שיווק   .2

  ):ל"מנהלת לשכת המנכ( בשימושה הקבוע של זהבה סבג - ZEHVמחשב   

קבצים בעלי סיומת שמית (בצים אשר נערכו באמצעות מעבד תמלילים מאות ק  .1

doc (*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel)  קבצים בעלי

קבצים בעלי סיומת (קבצים האגורים בפורמט טקסטואלי ; .*)xlsסיומת שמית 

 .*).txtשמית 
לכל פרק זמן המוגדר שהופקו אחת ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

- ו.* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .3

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (מסמכים סרוקים   .4
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  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .5

  

  

  :מ אבטחה"מל  .3

  

  ):ל"מנכ( בשימושו הקבוע של שרון בוצר - BOTZמחשב   .א

קבצים בעלי סיומת שמית (מאות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ; קבצים האגורים בפורמט טקסטואלי)מית קבצים בעלי סיומת שtxt.(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

    ):ל"מזכירת מנכ( בשימושה הקבוע הלית שלי - HELIמחשב   .ב

קבצים בעלי סיומת שמית (מאות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc(*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgית תצלום המסך נשמר כקובץ תמונה בעל סיומת שמ. המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

  

   :מ מערכות"מל  .4

  

  ):ל"מנכ( בשימושו הקבוע של גלעד רבינוביץ - GILAמחשב   .א

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי סיומת  (Excelג קבצים שנערכו באמצעות גיליון אלקטרוני מסו

קבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי ; .*) xlsשמית 

txt.(*. 
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .  2

ומהווה שיקוף , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  . הנצפה במסך המחשב ברגע נתוןבזמן אמת של החומר

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .3

  .  כל הקלדות המקלדת שבוצעו על ידי המשתמש במחשב) log(רשומות     .4

 .*).pstקובץ בעל סיומת שמית (תכתובות דואר אלקטרוני   .5
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  ):מנהל רשת המחשבים( בשימושו הקבוע של אריק שיף - ARIKמחשב   .ב

; .*)docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

קבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי ; .*)xlsשמית 

txt.(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( חשבעשרות תצלומי מסך של המ  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

 
  :שקם אלקטריק  .5

  ):ל"מנכ( בשימושו הקבוע של דודי מנטין - DAVIמחשב 

קבצים בעלי סיומת שמית (אמצעות מעבד תמלילים עשרות קבצים אשר נערכו ב  .1

doc .(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

  

6.  IMC ייצור ופיתוח רכיבי מיקרוגל(מיקרוגל  תעשיות(:  

, פיקוד,  תפעול–י "מנהלת תפ( בשימושה הקבוע של צהלה אמיתי - TZAHמחשב 

  ):ייצור

קבצים בעלי סיומת שמית (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

    

 :)חברת פרסום (IPGראובני פרידן   .7
  

  ):ל לקוחות"סמנכ(שי מנדיל  בשימושו הקבוע של י- ISHAמחשב   .א

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

או .* jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

gif*. ,מר הנצפה במסך המחשב ברגע נתוןומהווה שיקוף בזמן אמת של החו.  
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או .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .3

php.(*.  

קבצים בעלי סיומת שמית  (PowerPointמסמכים שנערכו בתוכנת עריכת מצגות   .4

pps.(*.  

  

  ):סופרוויזרית( בשימושה הקבוע של אורלי ראובני - ORLYמחשב   .ב

 .*). docקבצים בעלי סיומת שמית ( נערכו באמצעות מעבד תמלילים קבצים אשר  .1
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה שיקוף , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  

  ):מפיקה( בשימושה הקבוע של ורדית זילבר - VARD חשבמ.    ג    

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .2

  

  

 :)חברה לטלויזיה בכבלים(מ "קבוצת הוט בע  .8
  

ל שיווק ותוכן של חברת הוט "סמנכ(ין  בשימושו הקבוע של עמית לו- HOTמחשב   .א

  ):ב"ל חברת מת"ומנכ

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

ית קבצים בעלי סיומת שמ(קבצים האגורים בפורמט טקסטואלי ; .*) xlsשמית 

txt.(*. 
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה שיקוף , .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .3

  .  כל הקלדות המקלדת שבוצעו על ידי המשתמש במחשב) log(רשומות   .4

 .*).pst -ו.* dbx - ו.* ASPקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   .5  
  

   ):ן'ל הוט וויז"מזכירת מנכ( בשימושה הקבוע של טלי בורשטיין - TALIחשב מ  .ב

 .*).txt סיומת שמית קבצים בעלי(קבצים האגורים בפורמט טקסטואלי   .1
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .2

, .*bmpאו .* jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון
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  ).log.txt*ת שמית קבצים בעלי סיומ(טקסטואליות ) logs(רישומות   .3

  

  ): בפועל.V.O.Dמפיקת ( בשימושה הקבוע של תהילה דרור – THILמחשב .  ג

קבצים בעלי סיומת שמית (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
ו .* htmקבצים בעלי סיומת שמית (ינטרנטי עשרות מסמכים השמורים בפורמט א  .2

- ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (עשרות קבצים סרוקים   .3

  

  ):HOTל קבוצת "מזכירת מנכ( בשימושה הקבוע של נעמה שמואל – NAAMמחשב .  ד

קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

*.doc .(  

  ). tif.*קבצים בעלי סיומת שמית (רוקים קבצים ס  . 2

 ). htm.*קבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .3
  

  

  :מ"רן רהב תקשורת ויחסי ציבור בע  .9
  ):ל"סמנכ(בשימושה הקבוע של רינת ברובינסקי  - RINA   מחשב

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

או .* jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

bmp*. ,ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון.  

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .3

  .  כל הקלדות המקלדת שבוצעו על ידי המשתמש במחשב) log( רשומות   .4

  .*).asfקבצים בעלי סיומת שמית (סרטי וידאו ממוחשבים   .5

  

  :סיגמה ספנות  .10

  ):ל"מנכ( בשימושה הקבוע של לודמילה לשדוב - SIGMמחשב 

; .*) docשמית קבצים בעלי סיומת (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

קבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי ; .*) xlsשמית 

txt.(*. 
שהופקו אחת לכל פרק זמן המוגדר ) Screenshot ( תצלומי מסך של המחשב  .2

ומהווה , .*jpgבעל סיומת שמית תצלום המסך נשמר כקובץ תמונה . מראש

  .שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .3
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  .  כל הקלדות המקלדת שבוצעו על ידי המשתמש במחשב) log( רשומות   .4

  .*).zipמית קבצים בעלי סיומת ש(קבצים האגורים באופן מקובץ   .5

  .*).aspקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .6

  .*). emlקבצים בעלי סיומת שמית(תכתובות דואר אלקטרוני   .7

  

 : )מדפסות ופקסמיליות, חברה למכונות צילום(מ "צילומעתיק בע   .11
  ):ל בכיר"סמנכ( מחשב בשימושו הקבוע של דב קנטור - DKANמחשב 

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

קבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי ; .*) xlsשמית 

txt.(*. 
פקו אחת לכל פרק זמן שהו) Screenshot ( מאות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .של כל אתרי האינטרנט אליהם גלש המשתמש במחשב) logs(רשומות   .3

  

  :)חברה לייבוא חלפים לרכב(מ "עוזי ייבוא חלפים בע  .12

  ):בעלים( בשימושו הקבוע של עוזי חבשי - UZINמחשב   

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

.* jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .מן אמת של החומר הנצפה במסך המחשב ברגע נתוןומהווה שיקוף בז

  

   :פרוגנוסיס .13
  ):ל"מנכ( בשימושו הקבוע של אלרן אהרוני -  ELRAמחשב 

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

.* jpg המסך נשמר כקובץ תמונה בעל סיומת שמית תצלום. המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   .3

  .של כל אתרי האינטרנט אליהם גלש המשתמש במחשב) logs(רשומות   .4

  

  :)ישותחקירה בנושא א(פלג שושנה   .14

  : בשימושה הקבוע של שושנה פלג- SHOSמחשב 

קבצים בעלי סיומת שמית (מאות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
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שהופקו אחת לכל פרק זמן ) Screenshot ( מאות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית .  מראשהמוגדר

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .של כל אתרי האינטרנט אליהם גלש המשתמש במחשב) logs(רשומות   .3

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(מאות רישומות   .4

  

  

  :)בנושא פרטי(ישראלה מאירי ד "עו  .15

  :ד ישראלה מאירי" בשימושה הקבוע של עו- ISRAמחשב 

קבצים בעלי סיומת שמית (מאות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
הופקו אחת לכל פרק זמן ש) Screenshot ( מאות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .של כל אתרי האינטרנט אליהם גלש המשתמש במחשב) logs(רשומות   .3

  ).log.txt*ת שמית קבצים בעלי סיומ(טקסטואליות ) logs(עשרות רישומות   .4

  .*).dbxקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   .5

  

  :שחר, ורשביאק, דין רוזנשטיין-משרד עורכי  .16

  :D2BZמחשב   

קבצים בעלי סיומת שמית (מסמכים אשר נערכו באמצעות מעבד תמלילים   . 1  

doc (*. ; קבצים האגורים בפורמט טקסטואלי)ית קבצים בעלי סיומת שמtxt.(*. 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

 
  :)איש עסקים פרטי(קובי מימון   . 17

  : KOBBמחשב 

קבצים בעלי סיומת שמית (בצים אשר נערכו באמצעות מעבד תמלילים עשרות ק  .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
.* htmקבצים בעלי סיומת שמית (עשרות מסמכים השמורים בפורמט אינטרנטי   .2

  .*).ASP -ו

  .*).TIFקבצים בעלי סיומת שמית (ים סרוקים עשרות מסמכ  .3
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 :מ"מפוס לדפוס דיגיטלי בעק.   18
 ):אשת מכירות(יט וקנין זהבי ' בשימושה הקבוע של בריג- BRIGמחשב 

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי 
 - ו.* htmקבצים בעלי סיומת שמית (בפורמט אינטרנטי מסמכים השמורים   .2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית ( סרוקים מסמכים  .3

  

  

  :מ"גל על מוצרי שתייה בע  .19

  ):בעלים( בשימושו הקבוע של ברוך זיסר – COMP091מחשב   

  .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי   .1

שהופקו אחת לכל פרק זמן ) Screenshot ( ות תצלומי מסך של המחשבעשר  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .*).dbxקבצים בעלי סיומת שמית (תכתובות דואר אלקטרוני   . 3

  ). log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   . 4

  

    

 :מ"גולד ייבוא ושיווק בע. מ  .20
 ):מנהל מחלקת משאבות בטון( בשימושו הקבוע של ניצן גולדגרבר - IBMמחשב 

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

 .*).txtים בעלי סיומת שמית קבצ(קבצים האגורים בפורמט טקסטואלי 
 - ו .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3

  

  

  :לין& פרסום לין   .21

  ):ל"מנכ( בשימושו הקבוע של יוסף רוזנבאום - YOSSמחשב   

; .*) docקבצים בעלי סיומת שמית ( תמלילים קבצים אשר נערכו באמצעות מעבד  .1

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי 
 - ו .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3
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  :ר אליאס וילקובסקי"ד  .22

  :ר אליאס וילקובסקי" בשימושו הקבוע של ד– ELIA מחשב  

שהופקו אחת לכל פרק זמן ) screenshot(עשרות תצלומי מסך של המחשב   .1

, jpg.*תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

קבצים בעלי סיומת שמית (באמצעות מעבד תמלילים מאות קבצים אשר נערכו   .2

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
ו .* htmקבצים בעלי סיומת שמית (מאות מסמכים השמורים בפורמט אינטרנטי   .3

- ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (מאות קבצים סרוקים   .4

  ). pdf.*מסמכים בעלי סיומת שמית  (Acrobatנערכו בתוכנת בצים שק  .5

 )log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(ישומות ר  .6
  

  :משרדי- חברה לציוד טכנולוגי–מ "גסטטנר בע  .23

  :ידוע בחברה- בשימושו הקבוע של גורם בלתי– AKIVמחשב   

קבצים בעלי סיומת שמית (לים עשרות קבצים אשר נערכו באמצעות מעבד תמלי  .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
ו .* htmקבצים בעלי סיומת שמית (עשרות מסמכים השמורים בפורמט אינטרנטי   .2

- ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (עשרות קבצים סרוקים   .3

  

  

  ם הקבועים בהם לא ידועמחשבים אשר שמות המשתמשי

  

  :SHIMמחשב   .24

; .*) docקבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   

קבצים בעלי סיומת שמית  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג 

xls(*.  

  

 :XP17מחשב   .25
; .*) docומת שמית קבצים בעלי סי(קבצים אשר נערכו באמצעות מעבד תמלילים   .1

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי 
 - ו .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3
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   :WINXחשב מ.      26
; .*) docקבצים בעלי סיומת שמית (מלילים קבצים אשר נערכו באמצעות מעבד ת  .1

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי 
 - ו .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   .2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3

  

  :BUSIחשב     מ  .27

קבצים בעלי סיומת שמית (אשר נערכו באמצעות מעבד תמלילים מאות קבצים   .1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
ו .* htmקבצים בעלי סיומת שמית (מאות מסמכים השמורים בפורמט אינטרנטי   .2

- ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3

  

  :EINAמחשב   .28

 .*).txtקבצים בעלי סיומת שמית (קבצים האגורים בפורמט טקסטואלי 
  

  :C-GWמחשב   .29

קבצים בעלי סיומת שמית (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

doc (*. ; קבצים שנערכו באמצעות גיליון אלקטרוני מסוגExcel)  קבצים בעלי

קבצים בעלי סיומת (רים בפורמט טקסטואלי קבצים האגו; .*) xlsסיומת שמית 

 .*).txtשמית 
שהופקו אחת לכל פרק זמן ) Screenshot ( עשרות תצלומי מסך של המחשב  .2

, .*jpgתצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

  .ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

  .*).TIFקבצים בעלי סיומת שמית (וקים עשרות קבצים סר  .3

קבצים בעלי סיומת שמית (עשרות מסמכים השמורים בפורמט אינטרנטי   .4

ASP.(*.  

  

 :EITAמחשב   .30
 .*).txtקבצים בעלי סיומת שמית (עשרות קבצים האגורים בפורמט טקסטואלי   .1
קבצים בעלי סיומת שמית (עשרות מסמכים השמורים בפורמט אינטרנטי   .2

ASP.(*.  
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 :XP14מחשב   .31  
קבצים בעלי סיומת שמית (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   1

doc (*. ; קבצים האגורים בפורמט טקסטואלי) קבצים בעלי סיומת שמיתtxt.(*. 
ו .* htmקבצים בעלי סיומת שמית (עשרות מסמכים השמורים בפורמט אינטרנטי   .2

- ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית ( צים סרוקיםעשרות קב  3

  

 :XP15חשב מ.        32
 .*).txtקבצים בעלי סיומת שמית (עשרות קבצים האגורים בפורמט טקסטואלי   .1
 - ו .* htmקבצים בעלי סיומת שמית (מסמכים השמורים בפורמט אינטרנטי   2

ASP.(*.  

  .*).TIFקבצים בעלי סיומת שמית (קבצים סרוקים   .3

  

  :LOBBחשב מ.        33

  .של כל אתרי האינטרנט אליהם גלש המשתמש במחשב) logs(רשומות   

  

  :DAEMמחשב .        34  

קבצים בעלי סיומת (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   . 1

  ). doc.*שמית 

שהופקו אחת לכל פרק זמן ) screenshot(עשרות תצלומי מסך של המחשב   . 2

, jpg.*תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . דר מראשהמוג

  . ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

קבצים בעלי סיומת  (Excelקבצים שנערכו באמצעות גיליון אלקטרוני מסוג   .3

  ). xls.*שמית 

  

  :ORENמחשב .        35

שהופקו אחת לכל פרק זמן המוגדר ) screenshot(תצלומי מסך של המחשב   . 1

ומהווה , jpg.*תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . מראש

  . שיקוף בזמן אמת של החומר הנצפה במסך המחשב ברגע נתון

קבצים בעלי סיומת שמית (קבצים אשר נערכו באמצעות מעבד תמלילים   . 2

*.doc.( 
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  'זנספח 

  " חקירות-מודיעין אזרחי "משרד  פעילות הנאשמים ביחד עם

  רשימת הקורבנות העסקיים

  

שם  המחשבשם   הקורבן/ החברה שם  ד"מס

המשתמש 

הקבוע 

  במחשב

תפקידו של המשתמש 

  הקבוע במחשב

  1.  HOT עמית לוין  

  

ל שיווק ותוכן של "סמנכ

ל חברת "חברת הוט ומנכ

  .ב"מת

2.  NAAM נעמה שמואל  

  

  ל הוט"מזכירת מנכ

3.  TALI טלי בורשטיין  

  

  ן'ל הוט וויז"מזכירת מנכ

4.  

  מ"קבוצת הוט בע

  לטלויזיה בכבלים' חב

, ב" מת–המונה את החברות 

 , הוט טלקום, תבל, ערוצי זהב

  .ן'הוט וויז

THIL מפיקת   תהילה דרורV.O.D.בפועל   

5.  SHIM מנהל חטיבת פולקסווגן  קרשמעון בו  

6.  

) ישראל(מפיון מוטורס 'צ

  מ"בע

שיווק וסוכנות , חברה לייבוא

  נועה צפריר NOA  רכבים

  

  .ל"מזכירת מנכ

7.  ISHA  ישי מנדיל  

  

  ל לקוחות"סמנכ

8.  ORLY  אורלי ראובני  

  

  סופרוויזרית

9.  

   IPGראובני פרידן 

  חברת פרסום

VARD  מפיקה  ורדית זילבר  

10.  TZUR  צור גולן  

 

  מנהל קריאייטיב

11.  

   Y&Rשלמור אבנון עמיחי 

  חברת פרסום

SARI  שרית רונה  

  

  סופרוויזרית

רן רהב תקשורת ויחסי ציבור   .12

  מ"בע

RINA  רינת

  ברובינסקי

  ל"סמנכ
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שם  המחשבשם   הקורבן/ החברה שם  ד"מס

המשתמש 

הקבוע 

  במחשב

תפקידו של המשתמש 

  הקבוע במחשב

  

13.  EZRA  מנהל תחום מחשוב   עזרא יחיאל

  ומדפסות

14.  

  מ"צילומעתיק בע

, חברה למכונות צילום

ל בכיר לשיווק "סמנכ  דב קנטור  DKAN  .פקסמיליות ומדפסות

  ופיתוח עסקי

 מ"ת אלייד השקעות בעקבוצ  .15

  חברת השקעות ואחזקות

ERAN   ערן

  קלינגהופר

  ל"מנכ

  מ"טלטיב בע  .16

חברה המספקת שירותי 

ביטוח ואחריות לטלפונים 

  .סלולאריים

COMP270  בעלים  גדעון לוי  

  "מ"עוזי ייבוא חלפים בע"  .17

  חברה לייבוא חלפים לרכב

UZIN  בעלים  עוזי חבשי  

  קמור רכב  .18

  B.M.Wת רכב חברה המייבא

  לא ידוע  לא ידוע  לא ידוע

  גסטטנר  .19

 משרדי- חברה לציוד טכנולוגי

AKIV  לא ידוע  לא ידוע  

  לא ידוע  לא ידוע SUNS  לא ידוע  .20

  לא ידוע  לא ידוע COMP160  לא ידוע  .21

  לא ידוע  לא ידוע CLIE  לא ידוע  .22

  לא ידוע  לא ידוע ESMC  לא ידוע  .23

  לא ידוע  ידועלא  XP211  לא ידוע  .24

  לא ידוע  לא ידוע W2KS  לא ידוע  .25

  לא ידוע  לא ידוע KAZA  לא ידוע  .26

  

  

  



 

 

55

  'חנספח 

  " חקירות-מודיעין אזרחי "משרד פעילות הנאשמים ביחד עם 

סוסים " ניסיון לקבלת מידע ממחשבים באמצעות -רשימת קורבנות עסקיים פוטנציאליים 

  "טרויאניים

  

  

תמש שם המש  שם החברה  ד"מס

  הקבוע במחשב

תפקידו של 

  המשתמש הקבוע

  האם המחשב הודבק

  )טורבוס(מטרודן .1

חברת 

  אוטובוסים

ניסיון הדבקה באמצעות   לא ידוע  לא ידוע

  דואר אלקטרוני

  באומן בר רבינאי.2

  חברת פרסום

ניסיון הדבקה באמצעות   לא ידוע  לא ידוע

  תקליטור

  בר להבי קורן.3

  חברת פרסום

יסיון הדבקה באמצעות נ  לא ידוע  לא ידוע

  תקליטור

  

  

  

  'טנספח 

  " חקירות-מודיעין אזרחי "משרד פעילות הנאשמים ביחד עם 

  סוגי קבצים ותכנים שהורדו ממחשבי הקורבנות העסקיים והפרטיים

  

שהופקו ממחשבי הקורבנות המפורטים לעיל ) Screenshots(גדר תצלומי מסך המחשב ב •

המתעדים בזמן אמת שיחות המתבצעות בתקשורת נתקבלו גם תצלומי מסך , בנספח זה

 .בין מחשבים

  :אינו כולל קורבנות כדלקמן' הנספח ט •

 . ואשר שמות המחשבים שלהם אינם ידועים למאשימה' קורבנות המפורטים בנספח ז  )א(

  .'קורבנות המפורטים בנספח ח  )ב(

  

  

  

  

  



 

 

56

 :)חברה לטלויזיה בכבלים(מ "קבוצת הוט בע .1

 

ל שיווק ותוכן של חברת  "סמנכ(ל עמית לוין  בשימושו הקבוע ש- HOTמחשב   .א

 ):ב"ל חברת מת"הוט ומנכ

קבצים בעלי (מאות קבצים אשר נערכו באמצעות מעבד תמלילים  .1

קבצים שנערכו באמצעות גיליון אלקטרוני ; .*) docסיומת שמית 

קבצים האגורים ; .*) xlsקבצים בעלי סיומת שמית  (Excelמסוג 

 .*).txtעלי סיומת שמית קבצים ב(בפורמט טקסטואלי 

 .*).dbxקובץ בעל סיומת שמית (תכתובות דואר אלקטרוני  .2

שהופקו אחת לכל פרק ) Screenshot ( מאות תצלומי מסך של המחשב .3

תצלום המסך נשמר כקובץ תמונה בעל סיומת . זמן המוגדר מראש

ומהווה שיקוף בזמן אמת של החומר הנצפה במסך , .*jpgשמית 

 .המחשב ברגע נתון

 .של כל הקבצים האגורים במחשב) logs(רישומות  .4

של כל אתרי האינטרנט אליהם גלש המשתמש ) logs(רישומות  .5

 .במחשב
  

 ):ל הוט"מזכירת מנכ( בשימושה הקבוע של נעמה שמואל - NAAMמחשב   .ב

קבצים בעלי (מאות קבצים אשר נערכו באמצעות מעבד תמלילים  .1

עות גיליון אלקטרוני קבצים שנערכו באמצ; .*) docסיומת שמית 

קבצים האגורים ; .*) xlsקבצים בעלי סיומת שמית  (Excelמסוג 

 .*) txtקבצים בעלי סיומת שמית (בפורמט טקסטואלי 

  ).*pdfקבצים בעלי סיומת שמית  ( Acrobatקבצים שנערכו בתוכנת .2

 .*).TIFקבצים בעלי סיומת שמית (מסמכים סרוקים  .3

שהופקו אחת לכל פרק ) Screenshot ( עשרות תצלומי מסך של המחשב .4

תצלום המסך נשמר כקובץ תמונה בעל סיומת . זמן המוגדר מראש

ומהווה שיקוף בזמן אמת של החומר הנצפה במסך , .*jpgשמית 

 .המחשב ברגע נתון

קבצים בעלי סיומת (עשרות מסמכים השמורים בפורמט אינטרנטי  .5

 .*).htm -ו.* ASPשמית 
  

ל הוט "מזכירת מנכ(ה הקבוע של טלי בורשטיין  בשימוש- TALIמחשב   .ג

  ):ן'וויז
קבצים בעלי סיומת (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

קבצים בעלי (קבצים האגורים בפורמט טקסטואלי ; .*) docשמית 

  .*).txtסיומת שמית 



 

 

57

שהופקו אחת לכל פרק זמן ) Screenshot ( תצלומי מסך של המחשב  .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

jpg*. , ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב

  .ברגע נתון

  .*).bmpקבצים בעלי סיומת שמית (תמונות השמורות במחשב   .3

 .של כל הקבצים האגורים במחשב) logs(רישומות   . 4
 גלש המשתמש של כל אתרי האינטרנט אליהם) logs(רישומות   .5

 .במחשב
כל הקלדות המקלדת שבוצעו על ידי המשתמש ) log(רישומות   .6

  .  במחשב

  

  ):  בפועל.V.O.Dמפיקת ( בשימושה הקבוע של תהילה דרור – THILמחשב   .ד

קבצים בעלי (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   . 1  

ן אלקטרוני מסוג קבצים שנערכו באמצעות גיליו; .*) docסיומת שמית 

Excel)  קבצים בעלי סיומת שמיתxls (*. ; קבצים האגורים בפורמט

  .*).txtקבצים בעלי סיומת שמית (טקסטואלי 

  .*).TIFקבצים בעלי סיומת שמית (עשרות מסמכים סרוקים   .2  

קבצים בעלי סיומת (עשרות מסמכים השמורים בפורמט אינטרנטי   .3  

  .*).ASP -ו.* htmשמית 

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(רישומות   . 4  

 
  

 :)שיווק רכבים, ייבוא(מ "בע) ישראל(מפיון מוטורס 'צ .2

 

  ):מנהל חטיבת פולקסווגן( בשימושו הקבוע של שמעון בוקר – SHIMמחשב   .א

קבצים בעלי סיומת (קבצים אשר נערכו באמצעות מעבד תמלילים   .1

 Excelם שנערכו באמצעות גיליון אלקטרוני מסוג קבצי; .*) docשמית 

  .*).xlsקבצים בעלי סיומת שמית (

שהופקו אחת לכל פרק זמן ) Screenshot ( תצלומי מסך של המחשב  .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

jpg*. , ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב
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  .*).txtמית סיומת ש

שהופקו אחת לכל פרק זמן ) Screenshot ( תצלומי מסך של המחשב  .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת שמית . המוגדר מראש

jpg*. , ומהווה שיקוף בזמן אמת של החומר הנצפה במסך המחשב

  .ברגע נתון

 .*).pstקובץ בעל סיומת שמית (תכתובות דואר אלקטרוני   .3
  

  

 :)חברת פרסום (IPG פרידן ראובני .3

 

  ):ל לקוחות"סמנכ( בשימושו הקבוע של ישי מנדיל – ISHAמחשב   .א

קבצים בעלי (מאות קבצים אשר נערכו באמצעות מעבד תמלילים  .1

קבצים שנערכו באמצעות גיליון אלקטרוני ; .*) docסיומת שמית 

קבצים האגורים ; .*) xlsקבצים בעלי סיומת שמית  (Excelמסוג 

 .*).txtקבצים בעלי סיומת שמית (רמט טקסטואלי בפו

שהופקו אחת לכל פרק ) Screenshot ( מאות תצלומי מסך של המחשב .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת . זמן המוגדר מראש

ומהווה שיקוף בזמן אמת של החומר הנצפה במסך , .*jpgשמית 

 .המחשב ברגע נתון
קבצים  (PowerPointת מצגות בתוכנת מסמכים שנערכו בתוכנת עריכ  .3

  .*).pptבעלי סיומת שמית 

 .של כל הקבצים האגורים במחשב) logs(רישומות   .4
  

  ):סופרוויזרית( בשימושה הקבוע של אורלי ראובני - ORLYמחשב   .ב

קבצים בעלי (אלפי קבצים אשר נערכו באמצעות מעבד תמלילים   .1

מצעות גיליון אלקטרוני קבצים שנערכו בא; .*) docסיומת שמית 
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  'נספח י

  

  רשימת הקורבנות בעלי זיקה פרטית לנאשמים

  

שם המשתמש  המחשבשם   הקורבןשם  ד"מס

 הקבוע במחשב

זיקה משפחתית 

  לנאשמים

  קונט'אמנון ז AMNO  קונט'אמנון ז  .1  

  

אביה החורג של גרושתו 

  2של נאשם 

  נטליה ויזלטיר CPQ4  נטליה ויזלטיר  .2

  

  2גרושתו של נאשם 

  

  

  

  

  'אינספח 

  רשימת הקורבנות בעלי זיקה פרטית לנאשמים

  ל"סוגי קבצים ותכנים שהורדו ממחשבי הקורבנות הנ

  

שהופקו ממחשבי הקורבנות המפורטים להלן ) Screenshots(גדר תצלומי מסך המחשב ב •

נתקבלו גם תצלומי מסך המתעדים בזמן אמת שיחות המתבצעות בתקשורת , בנספח זה

 .בין מחשבים

ואשר שמות המחשבים שלהם אינם ' בנות המפורטים בנספח יאינו כולל קור' אהנספח י •

 . ידועים למאשימה
  

  

  :קונט'אמנון ז   .1  
אביה החורג של גרושתו (קונט 'אמנון זהקבוע של  בשימושו   - AMNO מחשב

  ):2של נאשם 

קבצים בעלי ( קבצים אשר נערכו באמצעות מעבד תמלילים עשרות  .1

קבצים (קבצים האגורים בפורמט טקסטואלי ; .*) docסיומת שמית 

 .*).txtבעלי סיומת שמית 
 שהופקו אחת לכל פרק) Screenshot ( עשרות תצלומי מסך של המחשב  .2

תצלום המסך נשמר כקובץ תמונה בעל סיומת . זמן המוגדר מראש

ומהווה שיקוף בזמן אמת של החומר הנצפה במסך , .*jpgשמית 

 .המחשב ברגע נתון



 

 

65

  ).log.txt*קבצים בעלי סיומת שמית (טקסטואליות ) logs(      רישומות   .3 

  

  

  :נטליה ויזלטיר   .2  
  ):2גרושתו של נאשם (יזלטיר נטליה ו הקבוע של  בשימושה- CPQ4 מחשב

קבצים בעלי (עשרות קבצים אשר נערכו באמצעות מעבד תמלילים   .1

  .*)docסיומת שמית 
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